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 نورس لمترجمة يقدم ترجمة حصرية لبحث
 تنظيم الدولة وطائرات بدون طيار

 مكافحة الإرهاب التابع لأكاديمية ويست بوينت الأمريكية العسكريةوالذي نشره مركز 
 2018في شهر تموز من عام 

 
 ممخص تنفيذي

عدكًا تكيفيًا استفاد في كقت ما مف التفكؽ التكتيكي في  6102 ات لعاـصعكبكالكانت أشد المشاكل "
المجاؿ الجكؼ تحت تفكقنا الجكؼ التقميدؼ في نمكذج الطائرات بدكف طيار المتكفرة تجاريًا كأنظمة 

جنراؿ لكاء رايمكند أ.  " .ككاف ردنا الكحيد المتاح ىك نيراف الأسمحة الصغيرة ،الأسمحة المناسبة لمكقكد
 .6103مايك  ،تكماس الثالث

كلأكلكياتيا  " ىك جماعة معركفة بفعل أشياء مختمفة بعض الشيء لقدرتيا عمى الابتكارتنظيـ الدكلةإف "
  .المتعددة
قتل معندما استخدمت المجمكعة طائرة بدكف طيار محممة بالمتفجرات ل 6102حدث في أكتكبر  الأكؿ

ة الكردية كانا شمركية في مقتل جندييف مف قكات الببعد أف تسببت المتفجرات المخبأة داخل الطائر 
يط شر  تنظيـ الدكلة عندما أصدر 6103/ كانكف الثاني  خر في ينايرالآكحدث  الجياز. يتحققاف مف

مثالًا عمى إطلاؽ المجمكعة ذخائر عمى أعدائيا مف الجك بدرجة  06فيديك دعائيًا أظير ما يقرب 
كلـ يمض كقت طكيل قبل أف  ،لتد  معقكلة مف الدقة عبر الطائرات بدكف طيار التي كانت قد ع  

 .طائرات القاذفات القادرة عمى القصف مف قبل المجمكعة تنطمقا
بدكف طيار التابعة لتنظيـ  اتطائر ال خطكرة كاف حجـ ،6103عاـ   يةبعد الكصكؿ إلى نقطة عال

فقد  ،قد تدىكر بالفعل. كمع ذلؾ الأخرػ  مثميا مثل العديد مف أبعاد المجمكعة كقكتيا تنظيـ الدكلة
طائراتيا بدكف  تطكيرمف  تنظيـ الدكلةبيا  تماـ التحميمي لمكيفية التي تمكفأ عطي قدر ضئيل مف الاى

 .طيار كجعل برنامجيا يتسع في فترة زمنية قصيرة نسبياً 
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الدكلة تنظيـ يسعى ىذا التقرير إلى معالجة ىذه الفجكة مف خلاؿ تقييـ العكامل الرئيسية التي ساعدت 
السياسية  الآثاركما يسمط الضكء عمى بعض  ،عمى استخداـ الطائرات التجارية المعدلة كأسمحة

 طيار كتطكيرىا. لمطائرات بدكف  تنظيـ الدكلةالمرتبطة باستخداـ 
 فيما يمي ممخص لمنتائج الرئيسية ليذا التقرير

 
 .ى المستو  ،العرض ،إحساس البساطة -لمطائرات بدون طيار  تنظيم الدولةبرنامج 

أف يبدع كيفاجئ أعدائو مف الجك مف خلاؿ اتباع منيج بسيط نسبيًا يدمج بشكل  الدكلةاستطاع تنظيـ 
التكنكلكجية الأخرػ. كقد  كأدكاتؽ التكنكلكجيا التجارية المتطكرة مع المككنات منخفضة التقنية خلا  

ر التي ساعد ىذا التقارب بيف الأنظمة العالية كالمنخفضة التكنكلكجيا كالتحسينات الصغيرة كسيمة التكرا
 .عمى تحكيل المنتجات بدكف طيار إلى أسمحة فريدة كقادرة إلى حد ما تنظيـ الدكلةقامت بيا 

المتطكر كذات التقنية المتناىية مف خلاؿ قدرة المجمكعة عمى  تنظيـ الدكلةتـ دعـ كتيسير نيج فقد 
التي تـ استخداميا كالمككنات ذات الصمة  الأربع مركحياتشراء الطائرات بدكف طيار التجارية ذات 

 02لأغراض دفاعية كىجكمية مف خلاؿ سمسمة إمدادات عالمية كمتعددة تشمل عمميات شراء مف 
 .عمى الأقل التي كانت تستند في ما لا يقل عف سبعة بمداف مختمفةشركة مختمفة 

ت مف كالتي مف المحتمل تكفر  ،عددًا كبيرًا مف الطائرات بدكف طيار التجارية تنظيـ الدكلة امتمؾ عندما
فإف المقاربة المركزية كالبيركقراطية لممجمكعة في التصنيع  ،شبكات سمسمة التكريد المتعددة خلاؿ
 .الإطار المطمكب لجعل برنامج الطائرات بدكف طيار يتسع أتاحت
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 عامل بنغلاديش
يبدك أف  ،بع لتنظيـ الدكلةالتابينما لا يزاؿ ىناؾ الكثير لتعممو عف برنامج الطائرات بدكف طيار 

البرنامج قد تـ تشكيمو مف قبل شقيقيف بنغلاديشييف استفادكا مف شركات في المممكة المتحدة كبنغلادش 
سبانيا  . لعب كاحد تنظيـ الدكلةقامكا بتأسيسيا لتحكيل الأمكاؿ كالطائرات بدكف طيار كغيرىا إلى فكا 

لة الإسلاـ البنغاؿ، ك مركزيًا في المساعدة في إنشاء كتطكير دعمى الأقل مف ىؤلاء الأخكة أيضًا دكرًا 
 .لدكلة في بنغلاديشتنظيـ االفرع المحمي ل

 
 التهديدات المستقبمية: الآثار الأخرى 

بمثابة دراسة حالة ميمة تسمط الضكء عمى  تنظيـ الدكلةي عد برنامج الطائرات بدكف طيار الذؼ تنفذه 
ككضعت نظامًا جديدًا للأسمحة تـ  ،عة عمى التبايف التقني كالتكاليفالكيفية التي تغمبت بيا المجمك 

 بناؤه مف المككنات التجارية التي تحدت عمى الأقل لفترة مف قدرة الدكؿ عمى الاستجابة.
ككيف يمكف أف  تنظيفسيككف مف الخطأ التقميل مف شأف ال بالابتكار تنظيـ الدكلةبالنظر إلى كلع 

/ أك الدكؿ كمجمكعات الككلاء الذيف يطكركف كالآخريف  لممجاىديف تككف الجماعة مصدر إلياـ
 الخاصة بيـ. اليجينةاستراتيجيات الحرب 

 يجب أف نتكقع: ،كنحف نتطمع إلى المستقبل ،نتيجة ليذه الديناميكيات
كمف مختمفة  ساحاتمى استخداميا في القادرة ع تنظيـ الدكلة. طائرات بدكف طيار مشابية لقذائف 0

 .مختمفة قبل مجمكعات
 الطائرات كأسمحة ،كأىداؼ الطائرات بدكف طيار ،بدكف طيار لمطائرات مختمف تكتيؾ. استخداـ 6

 .بدكف طيار
 ،بل طائرات متعددة . المزيد مف الطائرات بدكف طيار لاستخداميا: ليس فقط طائرة بدكف طيار كاحد3

 برية كبحرية أيضاً 
 .أىميةالثغرات كالدعائـ المضادة لمطائرات بدكف طيار الحالية تجعل ىذه القضية أكثر 
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تتحدث التفاصيل المكضحة في ىذا التقرير أيضًا عف حقيقة ناشئة عمى ما يبدك: كيف "صعكد" 
مفة التي يمكف عمى مزيج مف المعدات منخفضة التكه الظاىرة الجديدة ؤكدتكالذؼ   الحرب اليجينة

التكنكلكجيا تطكير استخداميا عمى نطاؽ كاسع مع أنظمة أك أشكاؿ أكثر تكمفة مف المحتمل أف تتطمب 
أساليب جديدة مختمطة مف القطاعيف العاـ كالخاص لإدارة التيديدات اليجينة المستقبمية التي تعمل ك 

 .عمى الاستفادة مف الأنظمة التجارية أك تستند إلى أنظمة تجارية
حيث كانت الشركات المستخدمة لشراء  ،مف المحتمل استمرار كجكد فجكات ىامة في سمسمة التكريدك 

معدات الطائرات بدكف طيار التجارية كالصكاريخ كالمراقبة المضادة في ىذا التقرير مختمفة عف 
تـ التي  كلةلتنظيـ الدتابعة ال ذات أربع مركحياتالشركات المستخدمة لشراء تسع طائرات بدكف طيار 

 مصدر عادت صياغتو مف قبل منظمة مينية غير حككمية كبيرة تتبعأ  حيث .استعادتيا في الميداف
 الأسمحة.

 منعت التيينبغي إنفاؽ المزيد مف الاىتماـ كالمكارد عمى الجيكد  ،لممساعدة في سد ىذه الفجكات
المزدكجة الاستخداـ إلى مناطق النزاع الرئيسية، كالتحقيق في شبكات سلاسل  لمنتجاتتكصيل بعض ا

عمييا في ىذا  العثكريتـ محددة بعد أف المعدات مف أيف أتت ىذه ال كلتتبع ،التكريد كرسـ خرائطيا
 .يدافالم
 

 المقدمة
استفاد في كقت ما مف التفكؽ التكتيكي في  اً في  عدكًا تكي   6102كانت أشد المشاكل كالصعكبات لعاـ "

المجاؿ الجكؼ تحت تفكقنا الجكؼ التقميدؼ في نمكذج الطائرات بدكف طيار المتكفرة تجاريًا كأنظمة 
  " .ككاف ردنا الكحيد المتاح ىك نيراف الأسمحة الصغيرة ،الأسمحة المناسبة لمكقكد

 .6103مايك  ،جنراؿ لكاء رايمكند أ. تكماس الثالث
الخراب في العراؽ  لإحداث الدكلةتنظيـ  اي استخدميالتالطائرات بدكف طيار عمى الرغـ مف أف ك 

إلا أف تأثير نشر المجمكعة لأسطكؿ مف  ،كاف صغير الحجـ 6103-6102كسكريا خلاؿ الفترة 
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الطائرات  يمتد إلى ما كراء المجمكعة. لقد أخذت طبيعة قدرات المسمحةالطائرات التجارية بدكف طيار 
حدد الجنراؿ تكماس  6102اليجكمية عمى محمل الجد لدرجة أنو في عاـ  لتنظيـ الدكلة بدكف طيار

 قائد قكات العمميات الخاصة الأمريكية القضية باعتبارىا "التيديد الأكثر شناعة" في ذلؾ العاـ، 
جنراؿ تكماس يقكد مؤسسة خاصة إذا أخذنا بعيف الاعتبار أف ال ،ىتماـبالامثل ىذه الملاحظة جديرة 

فرد مسؤكؿ عف الاستجابة عسكريا لمجمكعة كاسعة مف التحديات الأمنية  31111تضـ ما يقرب مف 
 التي تكاجو الدكؿ كغير الدكؿ.

مف خلاؿ التأثير الذؼ  تنظيـ الدكلةيمكف أيضاً قياس أىمية أسطكؿ الطائرات بدكف طيار مف قبل ك 
دكلة لـ يكف طكيلًا كلـ يسفر تنظيـ الطائرات التابعة لالأحدثتو في ساحة المعركة. في حيف أف تأثير 

إلا أف المجمكعة لا تزاؿ قادرة بعد إجراء عدد مف التعديلات البسيطة  ،عف عدد كبير مف الكفيات
الرباعية التي تتاح عمى نطاؽ كاسع  كالصغيرة عمى شراء منصات الطائرات بدكف طيار التجارية

لمجميكر لتحدؼ التفكؽ الجكؼ لمكلايات المتحدة مف الناحية التكتيكية في منطقة قتاؿ رئيسية لفترة زمنية 
الجيات الفاعمة مف غير الدكؿ ك كىي ديناميكية لاحظيا خصكـ الكلايات المتحدة كغيرىـ مف  ،محددة

 الدكؿ بشكل شبو مؤكد. 
فجكة أمنية رئيسية كاستغميا بطريقة غير متماثمة مف خلاؿ كسائل رخيصة  الدكلةنظيـ حدد ت ،ثانياً 

في حيف أف الكلايات المتحدة كالجيات الفاعمة الأخرػ في الدكلة تنفق ملاييف الدكلارات  ،كمبتكرة
 لتطكير كنشر مجمكعة مف الحمكؿ المضادة لمطائرات بدكف طيار لمتخفيف مف ىذا التيديد المحدد.

كىناؾ المزيد مف التحديات أماـ  ،مقد تغير الكثير بالنسبة لمدكلة الإسلامية خلاؿ العاـ الماضيف
رثيا  -كلكف سيككف مف الخطأ التقميل مف أىمية كل مف التنظيـ ككيف يمكف لممجمكعة  ،المجمكعة كا 

تشمل الدكؿ ل ،أف تككف مصدر إلياـ أك نمكذج لأنكاع أخرػ مف الجيات الفاعمة -مف الابتكارات 
مجمكعات التي تقكـ بتطكير الحرب المختمطة الخاصة بيا أك قدرات ال الككلاء مف القكمية أك

 كاستراتيجيات غير متماثمة.
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بدلًا  ،"افعمو مف كحدؾ"الخاص تنظيـ الدكلة برنامج  كحالة ميمة في ىذا الصدد ى ىذه إف دراسةف 
مف المحتمل أف تككف التكتيكات المغامرة بدكف ف تكقفتقد طيار  مف أف تككف ابتكارات الطائرات بدكف 

ليس المقصكد مف ىذا البياف أف يكحي بأف حجـ  تبقى ىنا:سمكجكدة ك  تنظيـ الدكلةطيار التي طكرتيا 
أك نطاؽ تيديد برنامج طائرات تنظيـ الدكلة لف يتغير أك أنو لـ يتغير بالفعل )فتـ تخفيض حجـ تيديد 

كلكف بدلًا مف ذلؾ طرؽ الطائرات بدكف طيار كنيج  ،عة لمدكلة الإسلامية بالفعل(برنامج الطائرات التاب
يكفر خارطة طريق لمجيات الفاعمة التابعة لمدكلة كغير الدكؿ عمى حد سكاء  تنظيـ الدكلةمف قبل 
 لاتخاذ اتجاىات جديدة. -أك ربما الأىـ مف ذلؾ  ،أك التعمـ مف ،لمحاكاة

كالتداعيات المرتبطة بما تعممتو الجيات الفاعمة العنيفة  تنظيـ الدكلة خطر لتقييـ القدرة عمى البقاء
برنامج الطائرات بدكف طيار  تنظيـ الدكلةمف المفيد أف نفيـ كيف طكرت  ،الأخرػ مف نشاط الجماعة

 كما جعل برنامج المجمكعة فريداً مف نكعو. 
في إنشاء كنشر أسطكؿ مف الطائرات  الدكلةتنظيـ يقيـ ىذا التقرير ثلاثة عكامل رئيسية حددت نيج 

كل منيا لو تأثير عمى مستقبل التيديد باستخداـ الطائرات بدكف  ،بدكف طيار. ىذه العكامل الثلاثة
كالتي مزجت بشكل  ،كالطائرات بدكف طيار تنظيـ الدكلةتشمل البساطة النسبية لطائرات ف ،طيار

الطبيعة العالمية كالطبقية لسمسمة التكريد  " ك "المنخفضة"إبداعي أنكاع مختمفة مف التقنيات "العالية
 ممجمكعة.التابعة لالتابعة لمدكلة الإسلامية؛ كحجـ عمميات الطائرات بدكف طيار 

يتـ تقديـ نظرة عامة رفيعة المستكػ عمى ابتكارات  حيث ىذا التقرير يستمر في ثلاثة أقساـأكلًا فإف 
يتبع ىذا القسـ نقاش يستكشف  ثـ  تنظيـ الدكلةطائرة بدكف طيار التكتيكية كالتشغيمية البسيطة في 

ككيف تمكنت المجمكعة مف كضع  ،بتصنيع طائراتيا بدكف طيار كتصنيعيا تنظيـ الدكلةكيفية قياـ 
 كالقياـ بذلؾ في فترة زمنية قصيرة نسبياً  ،اص بيا عمى نطاؽ كاسعبرنامج الطائرات بدكف طيار الخ

تنظيـ يقي ـ القسـ الثالث منافسة الطائرات بدكف طيار التي تجرؼ بيف أطراؼ غير تابعة لمدكلة مثل ك 
لممكاف الذؼ يمكف أف ترتكز عميو تكرارات  نافيم تساعدنا في ككيف يمكف أف ،كالدكؿ القكمية الدكلة

 رىاب بدكف طيار حتى يتمكنكا مف إما أف تككف متكقعة أك مخففة.تيديد الإ
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 مدولة الإسلامية الابتكارات بدون طيار لو التشغيمية التكتيكيات أبق الأمور بسيطة يا غبي! 
قدرتو عمى التطكر التكنكلكجي كأكثر  أقل في تنظيـ الدكلةتكمف أىمية برنامج الطائرات بدكف طيار في 

في جمع الأجيزة البسيطة ذات التكمفة المنخفضة كالقابمة للاستبداؿ التي تشكل أسطكؿ الطائرة بدكف 
 الإبداعية. الطرؽ طيار ككذلؾ استخداـ المجمكعة لتمؾ الطائرات بدكف طيار في عدد مف 

المالية لمكلايات المتحدة كخصكميا الآخريف في  أف القدرات الفنية كالمكارد الدكلة عرؼ مخططك تنظيـ
لكف مف المرجح أف ىؤلاء المخططيف أنفسيـ قد  ،العراؽ كسكريا تفكؽ عمى قدرات المجمكعة نفسيا

ممراقبة كالدعاية  بما بالمنافع التشغيمية لإدخاؿ الطائرات بدكف طيار التجارية أك محمية الصنع لاعترفكا 
 . الأعداء قدرة المجمكعة عمى دىشةفي ذلؾ قدرتيا عمى تعزيز 

أبقى تنظيـ الدكلة الأمكر في نصابيا كأخذ  ،كمف أجل تطكير قدراتو الخاصة في الطائرات بدكف طيار
تنظيـ فقد بنت  ،بعض التخفيضات الإبداعية كلأف المجمكعة كأعماليا كانت تحت ضغط دكلي كبير

تازت بحيازة كنشر طائرات بدكف طيار تجارية كام ،منصات الطائرات بدكف طيار الخاصة بيا الدكلة
في مختمف البمداف في جميع  ةمتكفر  ،كمنصات طائرات بدكف طيار ثابتة الجناحيف ،منخفضة التكمفة
 أنحاء العالـ. 

بما في ذلؾ مياـ  ،لأغراض مختمفة تنظيـ الدكلةكقد استخدمت ىذه الطائرات بدكف طيار مف قبل 
 ككمنصة لمياجمة الأعداء. ،اج كسائل الإعلاـللإنت ،المراقبة كالاستطلاع

بعد ذلؾ تـ تعديل العديد مف الطائرات التجارية بدكف طيار التي حصمت عمييا المجمكعة مف خلاؿ 
كالتي سمحت لممجمكعة بتعزيز قدرات ىذه الطائرات  ،تقطيع المككنات الإضافية الرخيصة بسيكلة

مف  بدكف طيار العادية طائراتالبدكف طيار بشكل معتدؿ. أدت ىذه التحسينات البسيطة إلى تحكيل 
كفي بعض الحالات ذخيرة متفجرة قاتمة  ،إلى أجيزة قادرة عمى إسقاط ذخيرة صغيرة quadcopterنكع 

لاستيكية كآليات إطلاؽ بألحقت المجمكعة أنابيب  ،ديدة عمى القصفمف اليكاء. لتسييل ىذه القدرة الج
 .بسيطة بكاسطة محرؾ مؤازر صغير إلى الطائرات بدكف طيار
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 ائف من قبل تنظيم الدولةز يار تجارية معدلة لقدرة إسقاط ال: طائرة بدون ط1الشكل 
 

كقد كصفت بأنيا شيء "يمكف أف يضعيا  ،آلية سقكط القنابل بدكف طيار رخيصة كسيمة التكرار إف
كاف مدفكعًا أيضًا  الدكلة النيج الإبداعي الذؼ اتبعو تنظيـ". إف يفطلاب المدارس الثانكية المتطكر 

أعضاء المتكفرة في أيدؼ جعل الأشياء تعمل مع المكاد كأف ت كاسعة الحيمةبالحاجة إلى أف تككف 
"مجمكعة لدػ تنظيـ الدكلة  بدكف طيار المسمحةطائرات الاستخدمت  ،عمى سبيل المثاؿ المجمكعة.

كالقنابل اليدكية إلى ذيكؿ مصنكعة  01mmكاسعة مف الرؤكس الحربية كالذيل"، مف الرؤكس الحربية 
مف الضركرة( تعني أنو  ئيا)كلد جز  مف البلاستيؾ كالمعدف كالخشب كغيرىا مف المكاد. ىذه المركنة

 شيئًا آخر. الدكلة استخدـ تنظيـ ،عندما تنخفض المكاد المطمكبة
كضعت المجمكعة أيضا مجمكعة متنكعة مف التكتيكات بدكف طيار بسيطة لتعزيز فعالية العمميات 

فيـ كلتحسبف إلى ىد الاستشيادييفكالأسمحة الأخرػ كشمل ذلؾ استخداـ الطائرات بدكف طيار لتكجيو 
كالصكاريخ حتى تنفجر ىذه الأسمحة أك تقترب مف اليدؼ المقصكد. كاف استخداـ الياكف دقة قذائف 
، في ما يمكف كصفو بشكل فضفاض عمى الاستشيادييف المشترؾ لمطائرات بدكف طيار ك تنظيـ الدكلة
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أثناء ك أنو نيج استيداؼ قائـ عمى الأنظمة، تكتيكًا استخدمتو المجمكعة أثناء دفاعيا عف المكصل 
عمل مشغمك الطائرات بدكف طيار التابعة لمدكلة الإسلامية ملاحيف لمسائق ليالقتاؿ مف أجل تمؾ المدينة 

كؼ مف خلاؿ الشكارع عف طريق الراديك أك الياتف الخم يكجيكنو في الكقت الحقيقي حيث الاستشيادؼ
حاكؿ التحالف تغطية جميع المكصل في منطقة حظر  ،كلتعطيل ىذه الأنكاع مف العمميات المدمرة

تمكنت مف التغمب عمى  تنظيـ الدكلة، لكف طيراف أحمر لطائرات بدكف طيار التي تـ شراؤىا تجارياً.
حدة أك عف طريق كضع مادة عمى البرامج لمك  ذكية الإجراء المضاد إما عف طريق إجراء تعديلات

(. ما إذا كاف ىذا النكع مف الإجراءات المضادة البدائية GPSالألكمنيكـ فكؽ نظاـ تحديد المكاقع )
ىي عامل أساسي ساىـ في  "افعمو لكحدؾ"لكف الطريقة المثالية  ،يجب أف ي نظر إليو ،فعالًا في الكاقع

البسيط كالمتمكد  تنظيـ الدكلةالآخركف بنسخ منيج كمف المرجح تماماً أف يقكـ  تنظيـ الدكلةنجاحات 
 نسبياً لبناء قدرة كبيرة عمى الطائرات بدكف طيار. السعر كالسريع كالمنخفض

 
 الحجم والمصادر والتصنيع

بعد مقتل اثنيف  كذلؾ بسرعة تنظيـ الدكلةحدث الانطلاؽ في حممة قصف الطائرات بدكف طيار في 
 ،6102الكردية بقنبمة مخبأة في طائرة بدكف طيار في أكتكبر / تشريف الأكؿ  مف جنكد البشمركة

شبيية الذخيرة الصغيرة ك ال القنابلنشرت المجمكعة عددًا كبيرًا مف الككادككبتر التجارية المعدلة لإسقاط 
ار في العراؽ كسكريا في فترة قصيرة مف الزمف. "لـ يكف الانتشمتكقعة بالقنابل عمى القكات غير 

نتيجة  تنظيـ الدكلةكالتأثير المحتمل لمطائرات بدكف طيار التي تممكيا  ،كالانتشار الكاسع ،السريع
بل كاف عمى الأرجح نتيجة لمتخطيط الدقيق كالمتعمد الذؼ بدأ قبل عاـ  ،لمنجاح بيف عشية كضحاىا

 عمى الأقل.
خلاؿ القتاؿ لانتزاع المكصل  6103في ربيع عاـ  الدكلة تيديد طائرة بدكف طيار مف تنظيـ جاء "ذركة

  011 ك 21بيف  يرتكب الدكلة في ذلؾ الكقت كاف تنظيـف ،في شماؿ العراؽ تنظيـ الدكلةمف سيطرة 
 تنظيـ الدكلةىجمة جكية بدكف طيار شيريًا منتشرة في كل مف العراؽ كسكريا، كيبدك أف أك أكثر 
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جندؼ مف قكات الدفاع  كبلتمكنت مف الحفاظ عمى كتيرة العمميات حتى يكنيك عمى الأقل عندما ق
 اثنيفلاحع كيف "تتناكب مف ك   -سكريا-السكرية مف قبل صحفييف فرنسييف يعممكف بالقرب مف رقة  

يرة أنيا تستيدؼ خطكطنا المكجستية كمستكدعات الذخك  إلى ثلاث طائرات بدكف طيار كل يكـ ىنا
إلى  01بحمكؿ نياية اليكـ سيستيدفكننا مف ك ىذا الصباح تـ قصفنا ثلاث مرات منذ حتى الآف ، ك لدينا
بدكف طيار  تنظيـ الدكلةكاف عدد مشاىدات  ،مرة. يفعمكف ذلؾ كل يكـ: "بحمكؿ نياية سبتمبر 02

 كىك انخفاض ممحكظ. ،انخفض إلى سبعة في ذلؾ الشير قدالذؼ تـ الإبلاغ عنو 
 

تظير ، فمف خلاؿ تأثيرىا النفسي تنظيـ الدكلةيجب أيضًا قياس أىمية القنبمة التي يمكف أف تسقطيا 
لمجماعة إسقاط الذخائر مف الجك بدرجة عادلة كمثيرة  الدكلةمقاطع الفيديك الصادرة عف تنظيـ 

شخاص. مف مثل القدرة عمى إسقاط قنابل صغيرة بدكف طيار عمى الدبابات كالمركبات كالأ ،لمدىشة
ينظر إلى يجب أف ف ،بكغنديةك لأىميتيا البر بعناية  اعددهالتي يتـ  ،المؤكد أف مقاطع الفيديك ىذه

فإف نقاط البيانات الأخرػ تتحدث عف الرعب الذؼ تمكنت المجمكعة مف  ،. كمع ذلؾصحتيا بشؾ
لدػ أحد سكاف المكصل عمى سبيل المثاؿ كاف فإلحاقو باستخداـ أنظمة الطائرات بدكف طيار البسيطة 

عف عمميات الطائرات بدكف طيار: "لا يمكنؾ مغادرة المنزؿ  6103ما يمي ليقكؿ في فبراير / شباط 
كقت اللدينا لف يككف  ،كحتى إذا سمعت إحدػ الطائرات بدكف طيار ،دكف فحص السماء كل ثانية
كانت مميتة ؛  الدكلةا تنظيـ كما أف الطائرات بدكف طيار التي نشرى .لميركب لأنيـ سريعكف لمغاية

طيار في  قبل الطائرات بدكف ي عتقد أف ىجمات المجمكعة التي نفذت مف  ،ككفقًا لمسؤكليف عسكرييف
 عمى الأقل كل. أشخاص 01 ةصابكانت سببا لإالمكصل 

عمى جعل برنامج الطائرات بدكف طيار الخاص بو  الدكلة عدد مف العكامل التي ساعدت تنظيـىناؾ 
لمدف فضلًا عف ا ،عمى نطاؽ كاسع حيث كاف سيطرة تنظيـ الدكلة عمى أجزاء كبيرة مف الأراضي

لفترة زمنية طكيمة في سكريا كالعراؽ بالتأكيد عامل تمكيف حاسـ حيث كفرت  الرئيسية كالمرافق العسكرية
لمكصكؿ إلى المصانع كمعدات التصنيع كالمتفجرات كغيرىا مف  ىذه المكاسب لممجمكعة مساحة فعمية
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الأسمحة كالتي يمكف لمدكلة الإسلامية أف تغتنميا كتستخدميا لتحقيق مكاسبيا الخاصة كتقكـ بذلؾ 
شراء  تنظيـ الدكلةبطريقة أرخص كأكثر فعالية مف حيث التكمفة. كذلؾ عززت ىذه المكاسب مف قبل 

الطائرات بدكف طيار التجارية كالمككنات ذات الصمة. ىناؾ عكامل أخرػ ساىمت إلى حد كبير في 
حجـ برنامج الطائرات بدكف طيار التابعة لمدكلة الإسلامية  كىي تكمف في النيج اليندسي البسيط 

 كالمبتكر لممجمكعة كاستخداميا لمختمف المكاد كالمدخلات التي حصمت عمييا.
ي مثاؿ فكر ف ،فضل أف نرػ كيف اقترب تنظيـ الدكلة مف إنتاج أسطكؿ الطائرات بدكف طيارمف الأ

جيدًا كبيرًا لتكحيد صناعة الأسمحة  تنظيـ الدكلةلقد بذلت  تيا،أسمحمقاربتو لأنكاع أخرػ مف 
 .  بمزيد مف الدقة كعمى نطاؽ أكسع ىاتطكير  تـ التيكتصنيعيا، مثل الصكاريخ كقذائف الياكف 

 6102كفي كانكف الأكؿ / ديسمبر في المكصل  تنظيـ الدكلةميدانية في منشآت أجريت تحقيقات 
قيادة مجمكعة مراقبة التسمح المستقمة )كاركؿ أرمنت ريسيرش( لاستنتاج أف "درجة التنظيـ كصمت 

دارة المخزكف تشير إلى إنتاج صناعي معقد كمسيطر عميو مركزياً".   كمراقبة الجكدة كا 
تعمل مرافق التصنيع المتعددة لإنتاج الأسمحة كفقاً لمبادغ  ،ت الككالة أف: في ىذا النظاـكأضاف

يتضمف إنتاج أؼ نظاـ سلاح كاحد مساىمة منسقة  حيث تكجييية فنية دقيقة تصدرىا سمطة مركزية
السلائف إلى اختلاط  ،لمعديد مف المرافق في مراحل مختمفة مف دكرة الإنتاج: مف معالجة المكاد الخاـ

 أفراد الرقابة.مف قبل كالتجميع، كالتكقيع النيائي بجكدة محددة  إلى التصنيع ،الكيميائية المتفجرة
يتطمب ىذا الخط الإنتاجي أف يعمل بنظاـ مراقبة متطكر حيث تقدـ مرافق التصنيع تقارير منتظمة عف 

ككميا  -للإنتاج كالمشتريات  الأرقاـ التفصيمية لمعدلات الإنتاج كجكدة الإنتاج إلى سمطة مركزية
عناصر أساسية لمتنبؤ بمتطمبات المكاد كلضماف أف جميع الأسمحة المصنعة مطابقة لممكاصفات 

 القياسية.
التي عثرت عمييا القكات العراقية في المكصل كيف اتبعت المجمكعة نيجا  تنظيـ الدكلةكتظير كثائق 

المؤسسي عمى البيانات المتعمقة ببرنامج الطائرات  كحاكلت معا تكحيد عممية إضفاء الطابع ،مماثلا
كالذؼ أنتجتو لكاء تابع لمجنة  ،المككف مف أربع صفحات الدكلة يحتكؼ نمكذج تنظيـك  ،بدكف طيار
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 ،عمى قكائـ فحص الطائرات بدكف طيار قبل كبعد الرحمة ،المجمكعة الصناعية لمتصنيع كالتطكير
 أجريت. التي ؼ كتحديد نكع الميمةكمجالات لتسجيل الملاحظات بعد التصر 

كل مع بيانات تـ إدخاليا حكؿ عمميات منفصمة  ،تـ العثكر عمى اثنيف مف ىذه الأنكاع مف الأشكاؿ
في مجمكعة صغيرة ك  ،بدكف طيار التي أجريت في محافظتي نينكػ كصلاح الديف في العراؽلمطائرات 

استردادىا تكضح ىاتاف الكثيقتاف كيف كانت  التي تـ تنظيـ الدكلةمف ممفات الطائرات بدكف طيار 
المجمكعة تحاكؿ إدارة نشاط الطائرات بدكف طيار بيركقراطيًا عبر مناطق جغرافية مختمفة في العراؽ. 

تنظيـ كما تظير التقارير الميدانية التي نشرىا الصحفيكف كالصكر المنشكرة عمى الإنترنت كيف قامت 
ير طائرات بدكف طيار أكبر أك أصغر بمستكيات متفاكتة مف بتشغيل مرافق تصنيع كتطك  الدكلة

 التطكر.
حيث "يتطمب الاتساؽ في الإنتاج  ،لكف التصنيع المكحد كالجكدة ىك جزء رئيسي فقط مف المعادلة

تنظيـ حصمت  ،لمحفاظ عمى إمدادات ثابتة مف الطائرات بدكف طيار .أيضًا اتساقًا في تكريد المكاد
عمى عدد لا بأس بو مف الطائرات بدكف طيار المنتجة تجاريا كصنعت المتغيرات الخاصة بيا  الدكلة

كانت  تنظيـ الدكلةيبدك أف  ،عندما يتعمق الأمر بصنع طائرات بدكف طيار الخاصة بياك  محمية الصنع
تجميعيا إما كالتي تـ  ،مشغكلة في المقاـ الأكؿ بتطكير منصات الطائرات بدكف طيار الثابتة الجناحيف

مف الخشب أك مف ىياكل الطائرات ذات الأجنحة الثابتة التي اكتسبتيا المجمكعة عمى الرغـ مف أف 
 مففإنيا عادة ما تطير أبعد مف جياز التحكـ الخاص بيا  ،منصات الأجنحة الثابتة لا يمكنيا التحميق

جعل الطائرات بدكف طيار كىي ميزة مف شأنيا أف ت ،(quadcopter) الطائرات ذات أربع مركحيات
 ذات الأجنحة الثابتة جذابة لممراقبة كالاستطلاع البعيد المدػ كغيرىا مف المياـ التشغيمية.

لا يعرؼ الكثير عمناً عف سمسمة إمدادات الطائرات بدكف طيار التابعة لمدكلة  ،في الكقت الحاضر
التي ك بدكف طيار المتكفرة تجارياً  الإسلامية ككيف حصمت المجمكعة عمى العدد الكبير مف الطائرات

نقاط التي تكضح كيف أف سمسمة تزكيد الىناؾ عدد مف  ،استخدمتيا في العراؽ كسكريا. مع ذلؾ
الطائرات بدكف طيار التابعة لمدكلة الإسلامية تشترؾ ببعض أكجو التشابو الملاحظة في مناطق أخرػ 
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كجدت دراسة متعمقة أجرتيا منظمة  ،ل المثاؿعمى سبي مف إطار سمسمة التكريد الخاصة بالمجمكعة.
CAR  11عف مككنات العبكات الناسفة اليدكية الصنع التي تـ اكتشافيا في العراؽ كسكريا أف ىناؾ 

لبناء  تنظيـ الدكلةدكلة متكرطة في سمسمة تكريد المككنات التي تستخدميا قكات  61"كيانًا تجاريًا ك 
 تنظيـ الدكلةعمى الرغـ مف التركيب العالمي لجكانب معينة مف سمسمة إمداد ك العبكات البدائية الصنع: 

يبدك أف معظـ المككنات المستخدمة مف قبل المجمكعة تـ شراؤىا بشكل قانكني مف خلاؿ  ،في العراؽ
 ؼ " ،CARمكرديف خارجييف مكجكديف في العراؽ أك دكؿ مجاكرة أخرػ مثل تركيا. ككما لاحظت 

مف المؤسسات التجارية الصغيرة الحجـ باعت سكاء عف قصد أك عف غير قصد  العديدأف  يبدك
 .تنظيـ الدكلةعناصر إلى أطراؼ مرتبطة أك تستخدميا قكات 

عمى طائرات بدكف طيار متكفرة  تنظيـ الدكلةتكضح مجمكعتاف رئيسيتاف مف البيانات كيف حصمت 
المجمكعة الأكلى ف ،كمتعددة الطبقات مماثمة تجاريا كمككنات ذات صمة مف خلاؿ قنكات اقتناء عالمية

مف البيانات المشتقة مف المكاد التي تـ الكشف عنيا مف خلاؿ مجمكعة مف قضايا الإرىاب المرتبطة 
 تبصر 6103-6100كالاعتقالات ذات الصمة التي كقعت في بمداف متعددة خلاؿ الفترة  تنظيـ الدكلةب

ككز عت معدات الطائرات بدكف طيار  باعتكات التي شبكة رئيسية مف الأفراد ك الشر  كتكشف
المراقبة المضادة لمدكلة الإسلامية في العراؽ كسكريا. ىذه الشبكة بالذات مفيدة أجيزت كالصكاريخ ك 

لأنيا تضيء جانب المشترؼ )أؼ الأفراد كالكيانات الذيف شرعكا في عمميات شراء محددة( لسمسمة 
قنكات التكزيع كالدفع كالاتصاؿ ك  بدكف طيار التابعة لمدكلة الإسلاميةإمدادات تكنكلكجيا الطائرات 

 المستخدمة ؛ ككيف حاكلت المجمكعة إخفاء نشاط الشراء كالتكزيع. 
 تنظيـ الدكلةفي حيف أف المجمكعة الأكلى مف البيانات ترسـ جكانب مف سمسمة التكريد لدائرة تنظيـ 

الطائرات كىي الثانية مف البيانات مف مكاف مختمف تمامًا: تبدأ المجمكعة  ،مف نقطة البيع الأكلية
المحققيف في العراؽ.  CARكالتي تـ استعادتيا بكاسطة حقل  ،تنظيـ الدكلةالتجارية التي تستخدميا 

بعدىا لتحديد  CARعممت  ،باستخداـ ىذه الأجيزة كالأرقاـ التسمسمية الخاصة بيا كنقطة انطلاؽ
 مف خلاليـ طائرات تجارية بدكف طيار. تنظيـ الدكلةت بعض البائعيف الذيف اشتر 
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 IBACSفي سوريا والعراق: مؤامرة  تنظيم الدولةمن نقطة الشراء إلى 
في تشريف الثاني / نكفمبر  تنظيـ الدكلةبعد شير مف اليجكـ الإرىابي المتعدد الجكانب الذؼ نفذتو 

 تنظيـعانت المجمكعة سمسمة مف النكسات التي ستؤثر إلى حد ما عمى قدرة ال ،في باريس 6101
كتكجيو الأمكاؿ  ،عمى الحصكؿ عمى التكنكلكجيا التجارية )بما في ذلؾ مككنات الطائرات بدكف طيار(

رساؿ أمكاؿ تشغيمية لمؤيدؼ  ،إلى المجمكعة في العراؽ ك سكريا كاف فخارج بلاد الشاـ.  تنظيـ الدكلةكا 
ىذا الاضطراب متجذرًا في سمسمة مف أربعة أحداث عمى الأقل لمكافحة الإرىاب حدثت بطريقة منسقة  

 يفس مف قبل الأكلى  كانت النكسةك في أربعة بمداف  في غضكف ساعات أك أياـ مف بعضيا البعض 
عمل مع جنيد حسيف كلعب دكراً ىاماً في  البنجلاديشية تنظيـ الدكلةكىك عضك في  ،حق سكجاف

ديسمبر / كانكف الأكؿ  01الذؼ ق تل في سكريا في  ،جيكد التجنيد كالتطكير التجريبي لممجمكعة
لعب سكجاف دكرًا  حيث في الرقة تنظيـ الدكلةفي ىجكـ بطائرة بدكف طيار أ جرؼ قرب مقر  ،6101

  التابعة لمدكلة الإسلامية. ،البنغاؿ في سلاـلة الإك محكريًا في المساعدة في تأسيس كتطكير د
عددًا مف شركات  أية الحق سكجافأدرج سكجاف كشقيقو الأكبر  ،تنظيـ الدكلةقبل انضمامو إلى 

 ،تكنكلكجيا المعمكمات كالالكتركنيات كخدمات الكيب في المممكة المتحدة كبنغلاديش ككيانات إسبانيا
. تنظيـ الدكلةكشركائيـ ككاجية أمامية لنقل الأمكاؿ كالعتاد إلى كالتي كانت تستخدـ مف قبل الشقيقيف 

( IBACS) لنفس الاسـ بتعديميـتـ تصنيف خمسة مف الشركات المسجمة في المممكة المتحدة حيث 
ك  IBACSTEL Electronics LTDك  IBACS Trade International LTDكتضمنت 

IBACS IT Solutions LTD  كIBACS Technologies LTD  كIBACSTEL 
Corporation LTC شركات مقر . كافIBACS كلكف  ،الرئيسي في كيمزIBACS  كاف لدييا أيضًا

يشغل منصب المدير الإدارؼ لفترة  سكبجبنغلاديش )حيث كاف  ،مكتبًا تابعًا لمقمر الصناعي في دكا
 - IBACSإف شركة ف ،كبحسب ما كرد كاف مكتبًا آخر في الأردف. ككفقًا لتقارير صحفية ،معينة(

تشارؾ أيضًا في الأنشطة التجارية في الدنمارؾ كأستراليا  -بالإضافة إلى البمداف المدرجة بالفعل 
خكاف ك / أك ربطكا أنفسيـ بأعماؿ تجارية أخرػ مشركعة. أنشأ الأ ،كالكلايات المتحدة. مع مركر الكقت
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جاف في إجراء مشتريات لمدكلة الإسلامية بدأ سك  ،فصاعداً  6101ابتداءً مف يكليك  ،عمى سبيل المثاؿ
. فعل شقيقو سكبكج الشيء Advance Technology Global LTDباستخداـ غطاء شركة تدعى 

 WAHMIكىي شركة أسسيا في إسبانيا. لعبت  ،ISYNKTEL شركة تسمى نفسو باستثناء
Technologies،  دكرًا في المؤامرة أيضًا. ،أيضًا سكبجكىي شركة أخرػ في بنغلاديش أسسيا 

 تنظيـ الدكلةحالة سكجاف ليست المرة الأكلى التي يتـ فييا إنشاء صمة بيف نشطاء بنجلادش كبرنامج 
بدكف طيار التي تـ استردادىا في المكصل  الدكلة تضمنت ممفات تنظيـ حيثلمطائرات بدكف طيار 

كانا يدعماف عمميات الطائرات بدكف  المذاف ،شيدمف أصل بنغلا تنظيـ الدكلةأسماء اثنيف مف مقاتمي 
مف  0 111حميل حيث أظير ت ،بدا كجكد ىذيف المقاتميف غريبا بعض الشيء ،طيار. كفي ذلؾ الكقت
المسربة التي أجراىا مركز مكافحة الإرىاب كيف أف عدد المجنديف  الدكلة سجلات أفراد تنظيـ

يثير القبض عمى سكبكج ف ،قارنة بالبمداف الأخرػ البنغالييف المنضميف إلى المجمكعة كاف منخفضا م
كالشبكة التي مقرىا بنغلادش كالتي ارتبط بيا تساؤلات إضافية حكؿ الدكر غير المتناسب الذؼ قد 

 لتنظيـ الدكلة. ةامجيـ التابعيمعبو البنغلاديشيكف في بر 
ر طائرة بدكف طيار مف ،نقاط البيانات الأخرػ  التكنسية  تنظيـ الدكلة مثل تغطية جناف مكسى لتطكُّ

نْو الرحمف ،كمبكدؼ-براخاش مف دكلة فيجي يلكالقبض عمى ن ،فاضل مينسي "ت ظير  ،كاستيداؼ ج 
دارة  كما شمل برنامج الطائرات بدكف طيار مدخلات مف أفراد مف جميع  تنظيـ الدكلةكيف تطكر كا 

مف الميندسيف كالعمماء مف  إلى الحصكؿ عمى مدخلات فنية الدكلة كما سعى تنظيـ ،أنحاء العالـ
 محددة كطريقة لمحصكؿ عمى الخبرة كالحمكؿ عف بعد. التيميغراـخلاؿ قنكات 

أما العلامة الثانية كالثالثة مف المتاعب فكانت مف تصرفات الشرطة الكبرػ التي حدثت في المممكة 
المممكة المتحدة عبد المتحدة كفي تيمكر في غضكف أياـ مف كفاة سكزاف. كقد شمل ىذا الاعتقاؿ في 

كاعتقاؿ ما  IBACSالذؼ خدـ لفترة كمدير لاثنيف مف شركات  ،كىك صديق لسكجاف كسكبكج ،الصمد
في دكا. ككاف الأخير  IBACSشركة لا يقل عف خمسة أفراد كانكا مرتبطيف ك / أك ساعدكا تشغيل 

ر مكتب "تيزؿ إسلاـ" كمدي ،كشقيق زكج سيكؼ ،كأخكه الأصغر حسف الحق ،مف بينيـ "أبك الحسف"
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كمحاسبو "أيدجدكزا ميا". تـ القبض عمى ىؤلاء الأفراد حيث اعتقدت السمطات في  ،)الساكيل(
لتحريؾ  ،سكبجك  سكجاف، بالشراكة مع المختمفة IBACSبنغلاديش أنيـ كانكا يستخدمكف مكاتب 
لى   في بلاد الشاـ. تنظيـ الدكلةالأمكاؿ نيابة عف كتكجيو الأمكاؿ مف كا 

كقع الحدث الرابع لمكافحة الإرىاب في الكلايات المتحدة في اليكـ التالي لقتل سكجاف في سكريا. في 
كلشيكر  قاـ عملاء فيدراليكف في كلاية ماريلاند بالقبض عمى محمد الشناكؼ بتيـ الإرىاب ،ذلؾ اليكـ

دكلار أميركي  4111ر مف عاماً( أكث 61عديدة قبل اعتقالو تمقى الشناكؼ )الذؼ أ ديف لاحقاً بالسجف 
 . تنظيـ الدكلةمف سكجاف كسكبكج عبر باؼ باؿ لمقياـ بيجكـ إرىابي في الكلايات المتحدة نيابةً عف 

لـ يكف الشناكؼ الشخص الكحيد خارج سكريا كالعراؽ الذؼ أرسل إليو سكجاف كسكبكج كالمتآمركف 
قبل عدة أياـ مف كفاة سكجاف في ديسمبر / كانكف الأكؿ ف لفعل عمميات،الآخركف معيـ أمكالًا 

 IBACSدكلار تـ إرسالو مف إحدػ شركات  11.111ضبطت السمطات في بنغلاديش مبمغ  ،6101
عبر تحكيل الحكالة النقدية إلى شريؾ مقرب لتميـ أحمد شكدرؼ، "العقل المدبر" ليجكـ يكليك / تمكز 

بعد  .كالتي تبنتيا تنظيـ الدكلة شخصًا 60قتل فييا تي الحادثة ال ،حرفي ىكليمخبز ضد  6102
ستخدـ ت تكان IBACSكجد المحققكف في بنجلاديش أيضا "أف  ،IBACSمراجعة النشاط المحمي لػ 
تنظيـ كىك مف مؤيدؼ  ،دكؿ عمى الأقل كعمى الرغـ مف أف الشناكؼ  01كمنبر لتمكيل الإرىاب في 

إلا أف الأدلة التي  ،لـ يكتسب أؼ طائرات بدكف طيار أك مككنات مرتبطة بطائرات بدكف طيار ،الدكلة
قدميا في محاكمتو أكضحت المعاملات المتعمقة بالطائرات بدكف طيار التي قاـ بيا سكجيف كسكبكج 

 .6101-6100خلاؿ الفترة 
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إعدادىا مف خلاؿ الاستفادة مف غطاء  كالتي تـ ،كانت عمميات الشراء المتعمقة بالطائرات بدكف طيار
كيبدك  ،مدفكعة بما لا يقل عف ىدفيف رئيسييف ،خمس شركات مختمفة عمى الأقل مقرىا في ثلاثة بمداف

 ،أنيا حدثت عمى مرحمتيف. كنظراً لعدـ تكفر البيانات المتاحة لمجميكر كالمتعمقة ببعض المشتريات
المرحمتاف متتبعتاف بشكل منفصل أك متزامف أك إذا قامت فميس مف الممكف تحديد ما إذا كانت ىاتاف 

الشبكة التي يقكدىا سكجاف كسكبكج بإجراء عمميات شراء إضافية مرتبطة بطائرات بدكف طيار لدعـ 
 الأخرػ. تنظيـ الدكلةأىداؼ 
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 مكونات المراقبةومكافحة  ،الصواريخ ،الاستحواذ عمى الطائرات بدون طيار - 1المرحمة 
 IBACS Tel ك  IBACS LTDخلاؿ المرحمة الأكلى اثنتيف مف شركات استخدـ سكجاف كشقيقو 

Electronics  IBACS IT Solutions LTC)  كAdvance Tech  لمشراء عادة عبرPayPal 
( مف تسع شركات 0كغيرىا مف التقنيات )انظر الجدكؿ  مجمكعة مف المككنات المتعمقة بالدركف 

 6101إلى أغسطس  6100مختمفة عمى الأقل في الكلايات المتحدة ككندا في الفترة مف أكتكبر 
ي عتقد أف العناصر المطمكبة تـ طمبيا  ،كبالنظر إلى العناصر التي تـ شراؤىا خلاؿ المرحمة الأكلى

مكاجية أك الحد مف فعالية الطائرات لكجزء مف برنامج تنمكؼ  دكلةتنظيـ الكاستخداميا مف قبل نشطاء 
مف قبل الكلايات المتحدة كالأطراؼ الأخرػ لإجراء عمميات  استخداميابدكف طيار المتطكرة التي يتـ 

 المسح كاليجكـ عمى المجمكعة في سكريا كالعراؽ.
المضادة لممراقبة المشتراة )بناء ك  ،كالعجلات الصاركخية ،: قائمة بمككنات القرص الصمب0الجدكؿ 

 عمى الأدلة المقدمة في الكلايات المتحدة ضد الشناكؼ(
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كىمية لمغطاء مثل "بيتر غربية استخدـ سكجاف بانتظاـ أسماء  ،لإخفاء النشاط خلاؿ المرحمة الأكلى
المعاملات المختمفة   اجراءفي حيف ، ك سكريف" ك "برايف فينسر" لبدء عمميات الشراء التي أجراىا

لمتكاصل  Telegramك  SureSpotاستخدـ أعضاء المجمكعة الرئيسيكف تطبيقات المراسمة المشفرة 
 ككالات الاستخبارات. مففيما بينيـ كتجنب الكشف 

عمى الرغـ مف أف المعاملات التي أجرتيا الشبكة خلاؿ المرحمة الأكلى تبدك قانكنية  إلا أف عددًا مف 
ىك طبيعة العناصر التي ، كالسبب الأكؿ متعمقة بالصفقات مثيرة لمدىشة كالقمق عمى حد سكاءالأمكر ال

تـ شراؤىا )طائرة بدكف طيار كطائرة التحكـ عف بعد كمككنات الصكاريخ  بالإضافة إلى معدات 
التي كاف معناكيف الرئيسية نظرا لخاصةً ك  ، المراقبة المضادة( حيث تـ شحف العديد مف المكاد المشتراة

 يصدرىا تنظيـ الدكلة في ذلؾ الكقت. 
إنشاء  تنظيـ الدكلةبعد أشير مف إعلاف  6100كديسمبر  6100عمى سبيل المثاؿ في أكتكبر 

 -ستخدـ الاسـ المستعار بيتر سكريف يؼ ذال -الخلافة في أكاخر يكنيك مف نفس العاـ  اشتر سكجاف 
ك التكربيف المستخدـ في الطائرات التي يتـ  3اف الشركة طائرات بدكف طيار ممأربعة ىكائيات تستخدـ ل

قامت ىاتاف الشركتاف فبناء عمى طمب سكجاف ك  الرابعةالتحكـ فييا عف طريق الراديك مف الشركة 
تقع عمى بعد ساعة بالسيارة مف بمدة تاؿ تركيا   بمدة كىي بشحف ىذه المكاد مباشرة إلى سانميكرفا 
 ،ساعتيف كنصف إلى مقر المجمكعة في الرقة، ك تنظيـ الدكلةأبيض الحدكدية، التي تسيطر عمييا 

 سكريا. 
 سانميكرفاإلى  GPSبشحف ثلاثة مف أجيزة الكشف عف الشكائب   6101في فبراير  2 قامت الشركة 

كلكف ( GPS)عف الشكائب أجيزة الكشف نفس شرة مف تمؾ الشركة طمبًا لع أجرتكبعد مركر شير 
 PayPalلاحقًا "بسبب الحاجة إلى شحف العناصر إلى عنكاف حساب  اء ىذا الطمبلغإقامت الشركة ب

  في المممكة المتحدة. IBACSالمستخدـ في عممية الشراء" كىك مكتب 
بريف استخدـ الاسـ المستعار مثيرة لمقمق، حيث  سكجافشراء قامت بيا شركة  عممية تكان كذلؾ
أجيزة اختبار كمبيكتر لإطلاؽ الصكاريخ كالتي تـ شحنيا  01لػ  6101في يكليك  4مف الشركة  فينسر



 تنظيم الدولة والطائرات بدون طيار                                                                                                                                                                                             للترجمة نورس 

 
21 

تـ  حيثعمى الرغـ مف إرساؿ الشحنة إلا أف الشحنة لـ تصل إلى كجيتيا ك أيضًا إلى سانميكرفا، تركيا 
 . شركة الأصلعادتيا لاحقًا إلى ا  تـ كالتيالتركية  السمطاتاحتجاز ىذه الأجيزة مف قبل 

 عمييا المناطق التي تسيطرالتي تـ تسميميا بشكل أساسي إلى بمدة تقع بجكار  ،تكضح ىذه المشتريات
عمى مككنات الطائرات بدكف طيار مف تجار  تنظيـ الدكلةمدػ سيكلة حصكؿ عملاء  تنظيـ الدكلة

أىافيا  ناميكية التي قدمتيا المجمكعة في كقت لاحق لتحقيقالتجزئة الغربييف في ذلؾ الكقت. ىذه الدي
مطائرات بدكف طيار التجارية تثير بعض الأسئمة الميمة حكؿ المراجعة الداخمية باستخداميـ ل

لممشتريات في ىذه الشركات المحددة ك / أك السياسات التي يممكيا تجار معدات الطائرات بدكف طيار 
 لمقكانيفككذلؾ الافتقار الكاضح  ،دة لمكشف عف كمنع المعاملات المشبكىةكالصكاريخ كالمراقبة المضا

خاصة عندما يتـ تسميـ المكاد إلى مكاقع متاخمة ك  ،تكزيع ىذه الأنكاع مف المككناتلمراقبة المكجكدة 
 لمناطق الحرب النشطة مباشرة.

أف تككف قد رفعت  تسمط قائمة المشتريات الخاصة بالشبكة الضكء عمى قضية أخرػ مف المحتمل
مت مزيدًا مف التدقيق في المشتريات التي يتـ إجراؤىا كمية العناصر التي  كىي الأعلاـ الحمراء أك سي 

مارس  60عمى سبيل المثاؿ في ك يتـ شراؤىا أك عدد المعاملات التي تتـ في غضكف فترة زمنية قصيرة 
كلكجيا الطائرات بدكف طيار بمبمغ سكجاف عممية شراء مبدئيًا لمعديد مف منتجات تكن أجر 6101

بعد ىذه المعاممة الأكلية قاـ ك  تركيا ،لمتسميـ إلى سانميكرفا 0دكلارًا أمريكيًا مف الشركة  0،332.15
عممية شراء متكررة مف نفس الدفعة مف البضائع  00ستخدـ أحيانًا أسماء مختمفة بإجراء يسكجاف التي 

ليصبح المبمغ النيائي  –تركيا  ،ليتـ تسميميا إلى سانميكرفا جميعيا -في نفس اليكـ مف نفس الشركة 
  جزاء الطائرة بدكف طيار.لأدكلار  02111لممشتريات في ذلؾ اليكـ 
  6101ثارة شككؾ الشركة، ففي مايك لإ نب المرتبطة بتعامل سكجاف سبباً قد يككف عدد مف الجكا

كالتي تكفر كضعًا حقيقيًا لمكاميرات ستة كحدات مثبتة عمى محمل الخيالة  سكجاف اشترت شركة
دكلار. تـ شحف  04،111كأجيزة الميزر كاليكائيات لمحمكلات الصغيرة إلى المتكسطة بتكمفة قدرىا 

كلكف تـ سداد ثمف ىذه الأجيزة   ،في كارديف بالمممكة المتحدة IBACS ىذه الأجيزة إلى مكتب
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أنو  3ر مف شير بقميل أخبر سكجاف الشركة تركيا. كبعد مركر أكث ،بتحكيل الأمكاؿ مف إسطنبكؿ
 .جيازًا إضافيًا 11إلى  61يبحث عف كاميرا حرارية كيتكقع كضع طمب بالجممة لما بيف 

 
 الحصول عمى الطائرات بدون طيار التجارية والمكونات الأخرى  -المرحمة الثانية 

قالات المرتبطة في بريطانيا تبعو عدد مف الاعت 2015ككما أشير أعلاه فإف مقتل سكجاف في ديسمبر 
كبنغلادش. عمى الرغـ مف أف ىذه الإجراءات بالتأكيد كاف ليا نكع مف التأثير المدمر عمى سمسمة 
التكريد التابعة لتنظيـ الدكلة، إلا أف سكبكج كغيرىـ مف المتآمريف )كالشبكات الأخرػ التي لـ يتـ 

مركا في الحصكؿ عمى أشياء متعمقة بالطائرات تحديدىا بعد أك التي لـ يتـ الكشف عنيا عمنا( است
بدكف طيار لتنظيـ الدكلة لفترة زمنية بعد كفاة سكجاف كىذا الحدث ىك بداية المرحمة الثانية عمى كجو 
التقريب . كبناء عمى الأدلة المتاحة، يبدك أف التركيز عمى عمميات الحصكؿ عمى الأشياء المتعمقة 

بيا سكبكج كالأفراد الآخركف الذيف كانك عمى صمة بو قد تحكؿ إلى حد  بالطائرات بدكف طيار التي قاـ
ما خلاؿ المرحمة الثانية ككانكا أكثر تركيزًا عمى شراء طائرات بدكف طيار تجارية كمككنات أخرػ مف 

 شأنيا أف تساعد تنظيـ  الدكلة عمى تحكيل تمؾ الأنظمة الجكية المكجية عف بعد إلى أسمحة حرب.
طة الإسبانية كشيادات الصحافة البنغلاديشية انتقل سكبكج إلى إسبانيا عدة أشير قبل مقتل كفقا لمشر 

كاشتغل بمنصب رئيس مجمس   INSYNKTELشقيقو في سكريا كأسس شركة تكنكلكجيا أخرػ تدعى 
نجح بإنشاء شركة  في داكا لكف سكبكج IBACSالإدارة. كبعد كفاة سكجاف قامت السمطات بحل مكتب 

 IBACS، التي كظفت العديد مف مكظفي WAHMI Technologiesأخرػ في بنغلاديش تدعى 
 السابقيف كالمحمييف.

الذؼ كاف لديو  INSYNKTELلفترة غير معمنة مف الزمف استخدـ سكبكج كرفاقو في العمل غطاء 
طيار إلى تنظيـ الدكلة، ك  مكتب في إسبانيا لإرساؿ طائرات بدكف طيار كمككنات الطائرات بدكف 

WAHMI  لإرساؿ الأمكاؿ التي كانت تيدؼ إلى تعزيز الغمكا في بنغلاديش تحديدا. كفقا لمشرطة
"مف البداية" بقصد إعادة إنشاء شبكة الأعماؿ  WAHMIك  INSYNKTELالإسبانية تـ تأسيس 
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IBACS ف الشركتيف اتبع سكبكج "في إسبانيا تحت اسـ آخر حتى لا يتـ الكشف عنيا". مستغلا ىاتي
قكاعد المعبة المحددة ك "استخدـ نفس الشبكة التجارية لممكرديف كجيات الاتصاؿ كالزبائف" التي 

 .IBACSاستخدمت لدعـ مؤامرة 
عندما كقعت جكلة أخرػ مف الاعتقالات المنسقة في  2017استمر ىذا النشاط حتى أكاخر سبتمبر 

سبتمبر تـ اعتقاؿ سكبكج في ميريدا في إسبانيا. )كفقاً لشيادات صحفية  22ثلاثة بمداف مختمفة. في 
، أرسمت "كحدة مكافحة الإرىاب كالجريمة عبر الأكطاف" 2017بنغلاديشية قدمت في آب / أغسطس 

التابعة لشرطة بنغلاديش "رسالة إلى الشرطة الإسبانية عبر الإنتربكؿ لمقبض عمى سكبكج لتكرطو 
الإرىاب". كليس مف الكاضح ما إذا كاف تـ تقديـ إشعار باللائحة الحمراء للإنتربكؿ  المزعكـ في تمكيل

شخصًا منيـ  11ك/ أك إذا لعب ىذا دكرا في اعتقاؿ سكبكج.( كما اعتقمت السمطات في بنغلاديش 
عاما  28كفي اليكـ التالي تـ القبض عمى مكاطف دانماركي يبمغ  WAHMIثمانية كانكا يعممكف في 

 ”.لعمر كالذؼ يبدك أنو كاف جزء مف المؤامرة في الدانمارؾ بتيـ تتعمق "بالإرىابمف ا
تكفر التبريرات التي قدمتيا السمطات لعمميات الاعتقاؿ كالتفاصيل الأخرػ المتكفرة حكؿ الجرائـ 

رحمة المزعكمة التي ارتكبيا المعتقمكف صكرة أكثر كمالا لمغرض كالنطاؽ كالميكانيكيات المرتبطة بالم
التقني لتحديد  -الثانية. عمى سبيل المثاؿ ككفقا لمسمطات الإسبانية، "استفاد سكبكج مف إعداده العممي 

كتعبئة التكنكلكجيا الحساسة المزدكجة الاستعماؿ لتطكير الطائرات بدكف طيار كأسمحة قتالية". كانت 
كمات المتخصصة التي مكلت إجراءات سكبكج "مخبأة كراء شبكة معقدة مف شركات تكنكلكجيا المعم

أعماؿ عنف كبحثت عف المكاد التكنكلكجية بما في ذلؾ الطائرات بدكف طيار لإرساليا إلى سكريا لأجل 
 التسميح "

حكالي  WAHMIإلى  ISYNKTELكفي الكقت نفسو كشفت السمطات في بنغلاديش عف كيفية إرساؿ 
 في" كتيبة العمل السريع"لممتحدث باسـ  ككفقاقسطا في مدة سنة.  18دكلار مكزعة عمى  100،000

عمى ركاتب  ISYNKTELالمائة مف المبمغ الإجمالي الذؼ تـ إرسالو مف  في 47بنغلاديش، تـ إنفاؽ 
في المائة المتبقية لتمكيل  53كما يتصل بيا مف شؤكف، كتـ إنفاؽ الػ  WAHMIالمسؤكليف في 
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الإرىاب عبر المساعدة في تجنيد كتدريب الأعضاء". كأيضا زعـ مسؤكلك الشرطة أف الأشخاص 
المعتقميف ىـ إما أعضاء في جماعة المجاىديف البنغلاديشية أك كانكا مرتبطيف أك متعاطفيف معيا، 

ريخ طكيل في البلاد. أتى فرع تنظيـ كجماعة المجاىديف البنغلاديشية جماعة "متشددة" محمية ذات تا
، بعد 2015الدكلة في بنغلادش المسمى "تنظيـ الدكلة بنغل" إلى الكجكد بشكل عممي في تمكز/يكليك 

( كجند التكحيد كالخلافة" منذ ذلؾ JMBاندماج بيف فصيل منشق مف جماعة مجاىدؼ بنجلاديش )
مات  كالمؤامرات في البلاد. كما تـ تعييف الكقت كقد تـ ربط "تنظيـ الدكلة بنغل" بعدد مف اليج

 ”.مجمكعة "تنظيـ الدكلة بنغل" رسميا مف قبل الحككمة الأمريكية كمنظمة "أجنبية إرىابية
اعتقل بتيمة "شحف طائرات بدكف  2017سبتمبر  22ركية في ماالمشتبو الذؼ التقطتو الشرطة الدان

ت تعمل بالأشعة تحت الحمراء إلى تنظيـ الدكلة طيار كمككنات لممركبات الجكية بدكف طيار ككاميرا
في سكريا كالعراؽ". كبحسب ركايات كسائل الإعلاـ أرسل ىذا المشتبو الطائرات كالكاميرات التجارية 

 التي حصل عمييا إلى كسيط تنظيـ الدكلة في تركيا الذؼ قاـ بتيريبيا إلى سكريا كالعراؽ.
 
 والموردين: كشف مشتريات الطائرات بدون طيار لتنظيم الدولةالطائرات بدون طيار المستردة  
نافذة أخرػ في سمسمة إمدادات الطائرات بدكف طيار التابعة لتنظيـ الدكلة تأتي مف أعماؿ تحقيق  

CARكفقا لدامياف سبميترز، رئيس العمميات الإقميمية ؿ .CAR  في العراؽ كسكريا، تمكنتCAR  مف
تسع طائرات بدكف طيار تابعة لتنظيـ الدكلة في المنطقة. كانت إحدػ النقاط  تحديد كاتباع كيفية شراء

الأساسية مف ىذه العينة ىك مدػ التعقيد المتعمق بكيفية الحصكؿ عمى طائرات بدكف طيار مف قبل 
تنظيـ الدكلة، حيث تـ شراء سبعة طائرات مف الطائرات بدكف طيار التجارية التسع مف مكزعيف 

بناف كتركيا كأكزبكستاف كاليند كالككيت أك المكاقع الإلكتركنية في تمؾ البلاد. كعمى الرغـ مختمفيف في ل
كانكا لا يزالكف قادريف عمى تحديد الأنماط كتحديدا  CARمف حجـ العينة الصغير إلا أف الباحثيف في 

التي كما أشار كيف استخدمت تنظيـ الدكلة التجار "أكثر مف مرة عمى مدػ فترة طكيمة مف الزمف"، ك 
 سبميترز أظير "الاتساؽ في سلاسل إمدادات تنظيـ الدكلة". ".
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لكف ىناؾ أيضا دليل عمى أف سمسمة تكريد تنظيـ الدكلة لمطائرات بدكف طيار كمككناتيا كانت متنكعة. 
عة عمى سبيل المثاؿ لا يكجد تداخل بيف التجار السبعة الذيف استخدمكا لشراء الطائرات التجارية التس

سكبكج لشراء معدات طائرات بدكف طيار كجاف ك كالتجار التسعة الذيف استخدميـ س CARالتي أعادتيا 
. يمكف تفسير عدـ 2015كأغسطس  2014كصكاريخ كمراقبة مضادة  خلاؿ الفترة الزمنية بيف أكتكبر 

يككف أؼ تداخل كجكد تداخل بيف ىذه المجمكعتيف مف البيانات بعدد مف الطرؽ المختمفة. أكلا قد لا 
محتمل ظاىرا بعد لأنو في ىذه المرحمة مف الزمف لا يعرؼ عمنا ما إذا كاف قد تـ شراء أؼ مف 

بكاسطة سكبكج، أك  2015بعد أغسطس  CARالطائرات التسع التابعة لتنظيـ الدكلة التي أعادتيا 
ف مرتبطيف بشبكة التكريد الشخص الذؼ تـ اعتقالو في الدانمارؾ، أك متعاطفيف مع الدكلة إسلامية آخري

تمؾ. ثانيا، قد يككف عدـ كجكد تداخل ىك بسبب التغييرات لشبكة تزكيد الطائرات بدكف طيار كمككناتيا 
مع مركر الكقت. ىذه التغيرات ربما تـ تقديميا استجابة لظركؼ متغيرة أك كجزء مف ممارسة أمنية 

حددكا عدد الصفقات التي تمت مف خلاؿ كل متعمدة حيث أف المشتريف في تنظيـ الدكلة قد يككنكا 
مكرد لكي تتجنب المجمكعة الانتباه الغير مرغكب فيو. ثالثا يمكف أف تنظيـ الدكلة أيضا استخدـ 
شبكات متعددة، كالتي مف الممكف أنيا كانت تعمل في شراكة مع بعضيا البعض أك أنيا كانت تعمل 

 ف طيار التجارية كالتكنكلكجيا ذات الصمة.منفصمة عف بعضيا البعض لتستكرد الطائرات بدك 
مف الأشياء المثيرة ىك كيفية الحصكؿ عمى الطائرات بدكف طيار التسعة مف قبل تنظيـ الدكلة ككما 
ىك الحاؿ في عدد مف الحالات التي تـ دراستيا، تـ شراء الطائرة بدكف طيار المتاحة تجاريا في دكلة 

  .الثتستخدـ في بمد ث ثـ أخيراً  كاحدة، كتـ تفعيميا في دكلة ثانية.
العراؽ أك سكريا" )مف الميـ أف نلاحع كيف أف عممية تفعيل الطائرات بدكف طيار يمكف أف  -بمد "

تككف متكرطة بكجكد الطائرة بدكف طيار كمالكيا فعلا في بمد معيف أك أف يككنا في مكاف آخر حيث 
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خاصة مثل مف الممكف أف يككف البمد الذؼ حدث فيو التفعيل تـ إخفاءه باستخداـ شبكة افتراضية 
TOR  أكVPN .) 

تـ شراء ىذه الطائرات بدكف طيار التجارية مف الشركات مف قبل جيات أخرػ . كقد تـ تسييل ىذه 
كفقا لممسؤكليف الأميركييف "اشترت  -المعاملات عمى ما يبدك مف قبل كحدة في تنظيـ الدكلة، كالتي 

في الصيف كاليند كتركيا". كجدت القكات  طائرات بدكف طيار مف المكاقع التجارية كغيرىا مف المصادر
العراقية  قائمات الحصكؿ عمى الطائرات بدكف طيار لتنظيـ الدكلة كالتي أكحت لكنيا لـ تثبت أف مكقع 

HobbyKing  كاف مصدرا لتزكيد قكائـ اكتساب  تنظيـ الدكلة كيبدك أنو أيضا يشير إلى أف مككنات
بر الإنترنت. الكثائق المالية لتنظيـ الدكلة التي خمفيا أعضاء الطائرة بدكف طيار تـ شراؤىا مباشرة ع

المجمكعة في المكصل أظيرت كيف أنفقت المجمكعة "آلاؼ الدكلارات شيريا لشراء معدات الطائرات 
 بدكف طيار". 

مية بالإضافة إلى بيانات أخرػ تبيف كيفية مشاركة البمداف في المراحل المختمفة في عم CARعينة 
إحدػ  مع مركر الكقت. فمثلاً  الاستخداـ التي تختمف عبر الحالات كاحتمالاً  -التفعيل -الشراء 

 2015الطائرتيف المتيف اشترتيما عناصر تنظيـ الدكلة مف مكقع تجارؼ إلكتركني ككيتي خلاؿ فترة 
مف تـ تفعيميما في العراؽ. لكف إحدػ الطائرات بدكف طيار التي اشترتيا تنظيـ الدكلة  2016إلى 

تـ تفعيميا في بريطانيا في نكفمبر. كقد تـ العثكر عمى ىذه  2016خلاؿ مكقع ىندؼ في أغسطس 
مما يشير إلى أف الفترة بيف التفعيل ، العراؽ مباشرة بعد تاريخ تفعيمياالطائرة بدكف طيار  في تمعفر ب

 كالاستخداـ لـ تكف طكيمة. 
إلى ككف تركيا بمد تفعيل  2017نمارؾ في سبتمبر تشير التفاصيل المرتبطة بالفرد المعتقل في الدا

كذلؾ. ككما ذكر أعلاه، يزعـ أف الشخص الدانماركي قاـ بشحف كاميرات الأشعة تحت الحمراء 
كطائرات بدكف طيار إلى كسيط تابع لتنظيـ الدكلة في تركيا، كىك نمط يتلاءـ مع نمكذج الطبقات 
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المختمفة كيفية تنكع نيج المجمكعة بالتفعيل، كىي  . تكضح ىذه الأمثمة الثلاثةCARالذؼ حددتو 
ديناميكية يمكف تفسيرىا  إما باستخداـ المجمكعة لممشتريف المختمفيف الذيف كانكا متكاجديف في أماكف 

 مختمفة أك بالتحديات التي كاجيتيا المجمكعة كجزء مف عممية التفعيل )انظر أدناه(. 
لتقرير، تمكف تنظيـ الدكلة مف الإبداع كمفاجأة أعدائو مف الجك ككما أكضح القسميف الأكليف مف ىذا ا

مف خلاؿ اتباع نيج بسيط نسبيا يدمج بشكل خلاؽ التكنكلكجيا التجارية المتطكرة مع المككنات ذات 
التقنية المنخفضة كالإضافات التكنكلكجية الأخرػ. كقد ساعد ىذا الاندماج بيف الأنظمة ذات التقنية 

خفضة كالتحسينات الصغيرة كالسيمة التكرار التي قدميا تنظيـ الدكلة عمى تحكيل منتجات العالية كالمن
الطائرات بدكف طيار إلى أسمحة فريدة كفعالة إلى حد ما، كالتي استعممتيا المجمكعة مف أجل القتل 

ة أصبح نيج تنظيـ الدكلة المتطكر ذك التقنية العالية كالمنخفض كالمكاسب المعنكية كلأغراض أخرػ.
ممكنا بفضل قدرة المجمكعة عمى الحصكؿ عمى طائرات بدكف طيار تجارية كعمى المككنات ذات 
الصمة التي تـ استخداميا لأغراض دفاعية كىجكمية مف خلاؿ سمسمة إمدادات عالمية كمتعددة شممت 

الإضافة بمداف مختمفة. خط الإمداد استغل عدة شركات ب  7شركة   قائمة في  16عمميات شراء مف 
إلى أفراد كخلايا صغيرة يعممكف كككلاء لمشراء كلمتكزيع لممجمكعة في بمداف مختمفة. قاـ الأفراد 
المتكرطكف في سمسمة الإمدادات المرتبطة بالطائرات بدكف طيار التابعة لتنظيـ الدكلة بعمميات شراء 

تكضح عناصر الاتساؽ  متكررة مف بائعيف محدديف كمشتريات فردية مف آخريف كىذه الديناميكية
كالتنكع في سمسمة التكريد الخاصة بالمجمكعة. بعد أف أصبح لدػ تنظيـ الدكلة عدد كبير مف الطائرات 
التجارية كالتي كاف مف المحتمل أنيا كفرت مف شبكات سمسمة الإمداد المتعددة )بالإضافة إلى 

ؼ كالبيركقراطي بالإطار اللازـ لجمب الشبكات المكصكفة أعلاه( كىنا ساىـ نيج تنظيـ الدكلة المركز 
 برنامج المجمكعة لتكسيع نطاؽ الطائرات  بدكف طيار. 



 تنظيم الدولة والطائرات بدون طيار                                                                                                                                                                                             للترجمة نورس 

 
28 

يستكشف القسـ التالي طبيعة المنافسة بيف تنظيـ الدكلة كالدكؿ بالنسبة لمطائرات بدكف طيار كالأساليب 
ما زالت تكفر فرصا المضادة ليا ككيف أف الفراغات التي تتركيا الحمكؿ المضادة لمطائرات بدكف طيار 

 ـ طائرات بدكف طيار في طرؽ أخرػ.لتنظيـ الدكلة كربما مجمكعات أخرػ للاستفادة أك استخدا
 

 تهديدات الطائرات بدون طيار عمى المدى القريب 
إف تطكير كاستخداـ أسطكؿ الطائرات بدكف طيار التابع لتنظيـ الدكلة كالجيكد التي تبذليا الكلايات 

الأخرػ لابتكار حمكؿ لتخفيف قدرات الطائرات بدكف طيار ىي مثاؿ لعدـ التماثل. إف المتحدة كالدكؿ 
الاندفاع السريع لبرنامج الطائرات بدكف طيار التابع لتنظيـ الدكلة  كحجـ انتشار الطائرات ذات 

أدركت القاذفات الصغيرة كنشرىا عمى نطاؽ كاسع فاجئ الكلايات المتحدة كعملائيا الأكراد كالعراقييف. 
الكلايات المتحدة كالأطراؼ الأخرػ أف استخداـ تنظيـ الدكلة لمطائرات بدكف طيار كاف تيديدا ىاما 
متطكرا. لكف قدرة الجماعة عمى إلقاء القنابل كتكسيع استخداـ الأجيزة التجارية حدث قبل تنفيذ 

ع مكثف مف قبل الإجراءات المضادة ليزيمة أجيزة المجمكعة عمى نطاؽ كاسع. أدػ ىذا إلى دف
الكلايات المتحدة كعملائيا لتمكيل كتطكير مجمكعة كاسعة مف أجيزة ىزيمة الطائرات بدكف طيار 

يجاد استراتيجية متعددة لإ  دارة المشكمة عمى المدػ القصير.كا 
أحدػ المككنات الرئيسية ليذه الاستراتيجية ىي استيداؼ ميندسي الطائرات بدكف طيار التابعيف 

كلة كمشغمي الطائرات بدكف طيار كمكردؼ الطائرات بدكف طيار كالمرافق التي تستخدميا لتنظيـ الد
المجمكعة لتعزيز كتصنيع الطائرات بدكف طيار كالمناطق التي تـ فييا إطلاؽ طائرات بدكف طيار مف 

  2017قبل تنظيـ الدكلة ك / أك تدريب الطياريف في المجمكعة. عمى سبيل المثاؿ خلاؿ صيف عاـ 
"قامت الطائرات الحربية الأمريكية بتدمير العديد مف مستكدعات الطائرات بدكف طيار التابعة لتنظيـ 
الدكلة ككرشات الماكينات كمدارس التدريب كاغتالت ثمانية مف القادة الذيف قيل أنيـ مسؤكلكف عف 

ه الجيكد، كفقا الحصكؿ عمى الطائرات كتسميحيا كتكزيعيا" في سكريا كالعراؽ. ككاف اليدؼ مف ىذ
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ا الحل كاف لمجيش الأمريكي، ىك "إزالة القدرة التكتيكية لحمل أنظمت المسمحيف جكا" كيعتقد أف ىذ
 فعاؿ كحل قصير المدػ.

كاف ىناؾ جيكد أخرػ في تطكير مجمكعة مف الإجراءات المضادة لمطائرات التي تيدؼ إلى 
ا تصبح محمكلة جكا. كتتراكح ىذه الحمكؿ ما أك ىزيمة، أجيزة الطائرات بدكف طيار عندم ،الاستيلاء

بيف سلاح معطل لمطائرة بدكف طيار كالميزر كالشباؾ كنسكر الصيد كالإجراءات الإلكتركنية المضادة. 
تكفر التكمفة كالكقت اللازميف لتطكير ىذه الحمكؿ كتنفيذىا ىك نافذة عمى عدـ التماثل الاقتصادؼ 

ميت، الصحفي في صحيفة نيكيكرؾ تايمز، فإف "البنتاغكف قمق القائـ. ككما لاحع الصحفي إيريؾ ش
مميكف دكلار يشرؼ عميو جنرالاف  700لمغاية مف ىذا التيديد المتنامي كلذلؾ أطمق  برنامج  بقيمة 

كبيراف في الجيش للاستفادة مف المعرفة الجماعية كالمكارد لجميع فركع الخدمات المسمحة ككادؼ 
عة الدفاعية مثل بكينغ كرايثيكف لكضع التكتيكات كالتكنكلكجيا لإحباط ىذا السميككف كعمالقة الصنا

الخطر. عمى الرغـ مف أف تنظيـ الدكلة لا يزاؿ في طميعة التيديد إلى أف التدابير المضادة  تصمـ 
الحمكؿ لمساعدة الكلايات المتحدة كعملائيا عمى إدارة تيديد الطائرات بدكف طيار مف الجيات الفاعمة 

لأخرػ  بما في ذلؾ التيديدات المحتممة كالمستقبمية المتعمقة بطائرات بدكف طيار مف مجمكعة مف ا
الخصكـ مثل  دكؿ إيراف كالصيف كحتى جيات غير حككمية مثل حزب اللات. كبينما لا يمكف إجراء 

طائرات بدكف طيار مقارنة اقتصادية بيف ما ينفقو تنظيـ الدكلة كما تنفقو الكلايات المتحدة في منافسة ال
في ىذا الكقت، إلا أنو كاضح أف المبمغ الذؼ أنفقتو جماعة البغدادؼ بسيطا جدا مقارنة بمئات الملاييف 
مف قبل الكلايات المتحدة. مف الصعب أف نتخيل أف الجيات الفاعمة في الدكؿ كغير الدكؿ كخاصة 

 تيتـ بيذه الديناميكية.  تمؾ التي تنظر إلى الكلايات المتحدة إما كمنافس أك كعدك لـ
ىناؾ تحد آخر يتمثل في أف الحمكؿ المضادة التي يتـ تطكيرىا تأتي بنصيب خاص مف القيكد. عمى 
سبيل المثاؿ تتضمف إحدػ أنكاع الحمكؿ المضادة لمطائرات بدكف طيار استخداـ أنكاع مختمفة مف 
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بحيث يستطيع المشغل تكجيو النظاـ إلى الشبؾ القابل لمنشر كالذؼ يتـ تركيبو في شكل يشبو السلاح  
اليدؼ أك تعطيمو أك الاستيلاء عميو. عمى الرغـ مف أف ىذه الأنكاع مف الأنظمة مفيدة بالتأكيد خاصة 

إلا أف فعاليتيا ىي بنسبة سرعة المشغل ككعيو الجكؼ. كفي بعض الحالات   ،لأف حمميا سيل لمغاية
ء غير معركفة ؛ ذكر سكاف المكصل أنيـ لـ يتمكنكا مف قد تككف ىذه مشكمة كتؤدؼ إلى نقطة عميا

سماع أك رؤية الطائرات التجارية التي تستخدميا تنظيـ الدكلة. كلكي تككف ىذه الأنكاع مف الأجيزة 
أكثر فاعمية يجب أف تككف مقترنة بأنكاع أخرػ مف الأنظمة، ما سيؤدؼ إلى زيادة التكمفة الإجمالية. 

لمطائرات بدكف طيار تستخدـ مجمكعة متنكعة مف الأدكات لتحديد كتعقب ىناؾ حمكؿ أخرػ مضادة 
كتعطيل الطائرات بدكف طيار المعادية تمقائيًا. كلكف مرة أخرػ، لا يككف ىذا النكع مف الأنظمة فعالا 
إلا في المناطق التي يتـ كضعيا فييا، كىي مشكمة تخمق فراغات في التغطية كتكفر الفرص ليذه 

ب أماكف أخرػ. ىذه القيكد تكفر ميزة نسبية لمستخدمي الطائرات بدكف طيار لأنيا العناصر بضر 
 تحتاج فقط إلى إيجاد كاستيداؼ مناطق تفتقر أنظمة مضادة لمطائرات بدكف طيار. 

كاف ىناؾ أيضا استجابة مف صانعي الطائرات بدكف طيار. عمى سبيل المثاؿ، لمحد مف إساءة 
"بإنشاء مناطق حظر لمطيراف مستندة إلى البرمجيات عمى مناطق  DJIكة استخداـ طائراتيا، قامت شر 

كبيرة مف العراؽ كسكريا حيث كاف معركفا أف مقاتمي تنظيـ الدكلة يربطكف قنابل بدائية  بطائرات بدكف 
كغيرىا مف شركات  DJIطيار تجارية". إف إنشاء مناطق حظر لمطيراف ىك نيج استخدمتو شركة 

بدكف طيار التجارية لمنع المستخدميف مف طيراف منتجاتيـ فكؽ مكاقع حساسة مثل تصنيع الطائرات 
 DJIأعمنت شركة  2017المطارات كالمكاقع العسكرية كغيرىا مف الملاعب. في أكاخر شير مايك 

أيضا أف الشركة ستطمب مف جميع مالكي الطائرات بدكف طيار التابعة ليا بتسجيل الدخكؿ إلى 
بدفع تحديثات البرامج   DJIني لبدء "عممية تفعيل التطبيق الجديدة" ؛ مما يسمح لػ مكقعيا الإلكترك 

"كلمزامنة كل جياز مع المكائح الخاصة بالبمد الذؼ يتـ تشغيمو فيو". بالنسبة لأصحاب الطائرات بدكف 
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" "بخنق الطائرة بدكف طيار عف طريق قطع DJIالذيف لف يستجيبكا، سكؼ تقكـ " DJIطيار التابعة ؿ 
مترا ".  30مترا كارتفاعيا  50البث المباشر لمنع البث مف الكاميرا كالحد مف طيرانيا إلى دائرة قطرىا 

ما يعنيو ىذا مف الناحية النظرية ىك أف الطائرة بدكف طيار المعنية لف تككف قادرة عمى "بث الصكر 
كسيتـ تقميل نطاؽ إرساليا  بشكل كبير. )الحد الأقصى لنطاؽ  أك الفيديك" إلى أؼ  كحدة تحكـ

ىك أكثر مف ثلاثة أمياؿ( '' '' لكف حتى ىذه الأنكاع مف التدخلات قد  DJI Phantom 4الإرساؿ لػ 
 : Engadgetلا تككف مضمكنة، كما ذكر أندرك دالتكف في 

ـ الدكلة مف تسميح ىذه الطائرات "مف غير الكاضح ما إذا كانت مناطق حظر الطيراف سكؼ تمنع تنظي
، مف المحتمل أف يقكـ DJIكغيرىا مف آلات الطيراف التي يتـ التحكـ فييا عف بعد. في حالة معدات 

ف العديد مف الأجيزة المستخدمة مف  مبرمج خبير بتجنب السياج الجغرافي مف خلاؿ تيكير البرنامج كا 
كبالطبع ىناؾ أيضا مسألة ما إذا كانت مناطق حظر قبل تنظيـ الدكلة يتـ تجميعيا مف أجزاء أصلا. 

 الطيراف تؤثر عمى الإجراءات المضادة لمقكات العراقية" 
يتمثل أحد العناصر الأقل نقاشا في استراتيجية مكافحة الطائرات بدكف طيار في الكلايات المتحدة في 

ة كمككناتيا الإضافية  بحيث لا الجيكد الرامية إلى تحديد كا عاقة تكريد الطائرات بدكف طيار التجاري
تصل إلى نشطاء تنظيـ الدكلة في الأساس. بالرغـ مف أف استثمارات الكلايات المتحدة في الحمكؿ 
المضادة لمطائرات بدكف طيار قد انشيرت، إلا أنو ليس مف المعركؼ كـ أنفقت الكلايات المتحدة عمى 

دبمكماسية لرسـ أك تحديد المكرديف الذيف يقدمكف المعمكمات الاستخبارية كتطبيق القانكف كالجيكد ال
الخدمات لتنظيـ الدكلة. قد تككف ىذه مشكمة تخصيص مكارد محتممة  لأنو ككما لاحع دامياف سبميترز 
"ما لـ يتـ عمل شيء حكؿ مصادر المكاد ستظل البمداف عالقة في ىذه الدائرة المستمرة لاستيداؼ 

 كمكاقعيا كمشغمييا ".  المزيد مف اختراعات تنظيـ الدكلة
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ىذه الديناميكيات تتحدث عف المنافسة الغير متماثمة التي ىي لعبة مف نكع القطة كالفأر بيف مجمكعة 
البغدادؼ  كالكلايات المتحدة  كأطراؼ أخرػ. بعد إدراؾ خصكمو عمى نحك مفاجئ  يتـ تخفيض حجـ 

ؽ. إف العامل المفاجئ الذؼ ساىـ في مكاسب قدرات الطائرات  التابعة لتنظيـ الدكلة في سكريا كالعرا
تنظيـ الدكلة في ىاتيف الدكلتيف قد تـ كشفو أيضا، الأمر الذؼ سيجعل مف الصعب عمى المجمكعة 
تحقيق أك استعادة نفس المستكػ مف تأثير الطائرات بدكف طيار في تمؾ المنطقة. إف قكات الأمف التي 

المدنييف الذيف يعيشكف في المناطق التي تخضع لمحصار  تقاتل المجمكعة في العراؽ كسكريا ككذلؾ
مف قبل تنظيـ الدكلة أك التي يتـ الدفاع عنيا مف قبل الجماعة الآف سكؼ تراقب  ىذه الطائرات. إف 
النشر الأكسع للأدكات الإضافية المضادة لمطائرات ستجعل مف الصعب عمى تنظيـ الدكلة في العراؽ 

طائراتيا كما كانت في الماضي. لكف تنظيـ الدكلة أثبتت قدرتيا عمى كسكريا أف تككف ناجحة في 
الصمكد كالحيكية كالإبداع كبالتالي فإف منافسة الطائرات بدكف طيار كالحمكؿ المضادة ليا بيف الدكؿ 

 كالجيات الفاعمة الغير حككمية مثل تنظيـ الدكلة سكؼ تتطكر. 
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 في المستقبل استخدام الطائرة بدون طيار
كنظرا لإبداع تنظيـ الدكلة يجب أف نتكقع المزيد منو كمف الجيات الفاعمة الأخرػ المعجبة فيما تمكف 
مف تحقيقو التنظيـ في المجاؿ الجكؼ. ما يمي ىك بعض الاحتمالات حكؿ ما يمكف أف نراه بعد ذلؾ 

حالات سابقة لنشر  كأيف يمكف أف يتكجو ىذا التيديد. ىذه الإمكانيات مستندة إلى أبحاث الكاتب حكؿ
ىذه التكنكلكجيا بيف المجمكعات بالإضافة إلى الأبحاث حكؿ التطكرات الجديدة التي تؤثر عمى 

 التكنكلكجيا كالمشيد الجيكسياسي. 
 

  أماكن مختمفة وأنواع مختمفة من المجموعات
رج سكريا كالعراؽ حاكؿ تنظيـ الدكلة كالمجمكعات التابعة لو استخداـ الطائرات بدكف طيار التجارية خا

حيث  أصدر تنظيـ الدكلة فيديك لمعركة في بنغازؼ  2016عمى سبيل المثاؿ في يناير / كانكف الثاني 
التقطتيا طائرة بدكف طيار كىناؾ تقارير متعددة قدميا صحفيكف تغطي الصداـ بيف القكات الفمبينية 

ر كجكد كاستخداـ الطائرات بدكف كمجمكعة ماكت كغيرىا مف تنظيـ الدكلة كقد لاحظت ىذه التقاري
طيار التجارية مف قبل ىذه المجمكعات العاممة في تمؾ المدينة. تـ الإبلاغ عف استخداـ الطائرات 

 بدكف طيار مف قبل الكيانات التابعة لتنظيـ الدكلة في اليمف أيضا. 
تكاصل الاجتماعي ىناؾ عدد كبير مف الصكر كمقاطع الفيديك المتاحة عبر الإنترنت كعبر كسائل ال

التي تظير كيف يبدك نظاـ تنظيـ الدكلة القادر عمى القصف ككيف يعمل كسيسيل كجكد ىذه المكاد 
نسخ ىذا النيج مف قبل المنظمات الأخرػ التي عبرت بالاىتماـ باستعماؿ ىذه الطائرات أكقامت  

أشقاء تسارنايف  باستعماليا فعلا. كمثاؿ مفيد في ىذا الصدد ىي قنابل الضغط التي طكرىا
. كاف أخكاف تسارنايف قادريف عمى 2013كاستخدمكىا في ىجكميـ عمى ماراثكف بكسطف في أبريل 
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بناء تمؾ القنابل بفضل التعميمات الدقيقة لصنعيا في مقالة نشرت في العدد الأكؿ مف مجمة القاعدة 
 . Inspireفي الجزيرة العربية الصادرة بالمغة الإنجميزية 

طاؽ الجغرافي المحتمل ليذه الجماعات التي قد تسير ىذا المسار في القريب العاجل مف ينعكس الن
خلاؿ الجماعات التي سبق ليا أف اكتسبت كاستخدمت الطائرات بدكف طيار. عمى سبيل المثاؿ كجدت 
دراسة سابقة أجراىا المؤلف أف مجمكعة مف ىذه الجماعات التي تدفعيا  إيديكلكجيات مف تمؾ 

ية إلى تمؾ الكىمية كاليمينية قد سعت تاريخيا كحاكلت استخداـ الطائرات بدكف طيار التجارية. الجياد
ىذه القائمة تشمل مجمكعات مثل أكـ شينريكيك كالقاعدة كالطالباف الأفغاني كشبكة حقاني كلشكر طيبة 

قائمة الدكؿ   2016كفارؾ  بالإضافة إلى حكادث أخرػ حركتيا جيات فاعمة فردية. حتى نياية عاـ 
يراف  التي حدث فييا حكادث الطائرات بدكف طيار كالمؤامرات ذات الصمة بيا شممت سكريا كالعراؽ كا 
سبانيا كالكلايات المتحدة كالياباف كباكستاف كأفغانستاف.  سرائيل كمصر كككلكمبيا كألمانيا كا   كفمسطيف كا 

حة إلى تحفيز المقمديف لذا فمف المحتمل أف لقد أدػ استخداـ تنظيـ الدكلة لمطائرات بدكف طيار المسم
نككف في طميعة ىذه الظاىرة. كانت إحدػ المجمكعات الأكلى التي قمدت نيج تنظيـ الدكلة كاحدة غير 

( فقد أدركت أف تنظيـ الدكلة لديو فكرة جيدة كرخيصة كسيمة ISFمحتممة كىي كحدات الأمف العراقية )
الطائرات بدكف طيار التي استخدميا خصكميـ. حالة تقميد أخرػ التكرار كلذا قامكا بنسخ تكتيكات 

اعتقمت السمطات المكسيكية   2017حدثت في مكاف أبعد بكثير ففي أكاخر أكتكبر / تشريف الأكؿ مف 
أربعة أشخاص في غكاناخكاتك في كسط المكسيؾ. ككاف بحكزة ىؤلاء الأفراد الأربعة  باركدة كطائرة 

دة بمتفجر يتـ تفريغو مف الجك. لـ يتـ الإعلاف عف الانتماء الدقيق لمرجاؿ تجارية بدكف طيار مزك 
الأربعة لكف مدينة غكاناخكاتك "تتنازع عمييا حاليا عصابات المخدرات، بما في ذلؾ كارتل سينالكا، 
لكس زيتاس، ككارتيل خاليسكك نكيفا جينراثيكف". ىذه القضية ميمة لأنيا تكضح كيف أف الفاعل كاف 

نصف الآخر مف الكرة الأرضية ككاف دافعو الربح كليس عقيدة جيادية لكف مع ذلؾ قد بنى طائرة بال
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بدكف طيار تجارية ككاف لديو خطط لاستخداـ  المتفجرات المحممة بيا. يجب أف نتكقع المزيد مف ىذه 
 الحكادث في المستقبل. 

 
 تكتيكات مختمفة وأهداف مختمفة وأسمحة مختمفة

كلة مف تحقيق نجاحات مف خلاؿ استخدامو لمطائرات بدكف طيار لأنيا تمكنت مف تمكف تنظيـ الد
استخداـ طائرات بدكف طيار متاحة تجاريا كأبدعت فييا كاستخدمتيا بطرؽ مبتكرة. كبما أف المجمكعة 
انتيازية مف المرجح أف تستمر في استخداـ طائرات بدكف طيار قادرة عمى القصف بنفس الطريقة التي 

تستخدميا في الماضي كأف تضرب متى كأيف ترػ الفرص كنقاط الضعف. كلكف سيككف مف  كانت
ستعادة عنصر المفاجأة كتفشيل الحمكؿ طكر برنامج الطائرات بدكف طيار لاالحكمة أيضا تكقع ت

يتكقع مف تنظيـ الدكلة محاكلة تطكير أساليب  عدد الجثث كالإعلاف عمى حد سكاء،المضادة كزيادة 
مختمفة كالبحث عف أىداؼ طائرات بدكف طيار مختمفة كاستخداـ أنكاع مختمفة مف أسمحة الطائرات 
بدكف طيار. ليس مف الكاضح إذا كانت ىذه التغييرات المحتممة كالمستقبمية ستككف فعالة أـ أنيا 

تنظيـ الدكلة. ىناؾ بعض المؤشرات عمى أف السعي  ستككف مجمكعات أخرػ التي ستفعل إجراءات
المحتمل لكجكد أىداؼ مختمفة كاستخداـ أسمحة مختمفة لمطائرات بدكف طيار مف المحتمل أف تككف 

 مميتة كخطيرة لمغاية. 
كمف بيف التحكلات الكاضحة أف تستخدـ تنظيـ الدكلة طائراتيا المسمحة لاستيداؼ أىداؼ مدنية أك 

ت ليجماالاضافي لنفسي ا رلأثؿ، المثاا لسبي عمى ،لتخيغرب كفي أماكف أخرػ. مختمطة في ال
 ذبتنفيا وقام نيذلمكا تنظيـ الدكلة امياجإذ استخدـ أيضا  2015 رفمبولثاني / نا نيرفي تشباريس 

ا وستجابا نيذلا نلييكلأا نلمستجيبيأك ا نيرلآخا ننييدلماؼ ادمسمحة لاستيات رائطلعممية  اه ذق
.  حتى لك قاـ عناصر تنظيـ الدكلة  بتصكير ىذا اليجكـ مف الجك، فإف بث ىذه المقطات مف دثلمحا
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المؤكد أف يككف لديو صدمة كبيرة شبيية بمقاطع  قطع الرؤكس. بالرغـ مف أف تنظيـ الدكلة كالأفراد 
مكاد المعجبيف بو لـ يستخدمكا طائرة بدكف طيار كسلاح في الغرب لكف المجمكعة بالفعل أصدرت 

 دعائية تظير ىجمات كىمية لمطائرات بدكف طيار ضد أىداؼ رمزية في الكلايات المتحدة. 
يكاجو تنظيـ الدكلة عدداً مف الخيارات عندما يتعمق الأمر بالأسمحة المحتممة حيث أف لكل سلاح 

 مجمكعة مف المزايا كالعيكب الخاصة بو. 
ماء  لإلحاؽ أضرار بشكل عاـ أك متفجرات مف قنابل يدكية مف الس  mm 01 تنظيـ الدكلةأسقطت 

 تنظيـ الدكلةلكف بعض نقاط البيانات تشير إلى أف ،نكع قنابل يدكية أخرػ مف طائراتيا بدكف طيار
نظرت أيضًا في استخداـ الأسمحة الكيماكية كخيار محتمل لطائرات بدكف طيار كبالفعل  فإف أكؿ 

بعد أف داىمت  6103لدكلة حدث في يكنيك / حزيراف اكتشاؼ معركؼ لطائرات بدكف طيار تنظيـ ا
السمطات العراقية "ثلاث كرش لتصنيع المكاد الكيماكية" حيث تـ الاستيلاء عمى "طائرات لعبة في 
المكقع" ككفقا لحسابات صحفية محمية  كاف الرجاؿ الخمسة الذيف تـ اعتقاليـ "يعتزمكف استخداـ 

عد لتكزيع غاز الساريف كغاز الخردؿ كجزء مف ىجكـ ضد طائرات ىميككبتر تعمل بالتحكـ عف ب
 أىداؼ غير محددة في العراؽ كأمريكا الشمالية كأكركبا." 

رئيس الكزراء البريطاني ديفيد كاميركف كزعماء العالـ  6102بعد حكالي ثلاث سنكات في ربيع عاـ 
بدكف طيار متاحة تجارياً  يخطط لاستخداـ طائرات الدكلة ركف أعربكا عف قمقيـ مف أف تنظيـالآخ

لتفريق المكاد السامة في المدف الغربية  كقد أشار ىؤلاء القادة بشكل محدد إلى نكايا المجمكعة 
 .لاستخداـ "قنبمة قذرة" مشعة

النجاح في تنفيذ ىجكـ بدكف طيار الكيماكؼ ليس بالضركرة أمراً سيلًا لمقياـ بو، كما أف إجراء ىجكـ 
لدييا سجل حافل في استخداـ  تنظيـ الدكلةك إشعاعي فعاؿ صعب جدا. إف بدكف طيار بيكلكجي أ

أكثر مف  الأسمحة الكيميائية حيث يعتقد أف المجمكعة استخدمت الأسمحة الكيماكية في سكريا كالعراؽ
بككنو أكؿ ممثل غير حككمي قاـ بتطكير عامل حربي كيميائي  الدكلة مرة. كما يميز تنظيـ 11

تنظيـ نظاـ تسميـ مقذكفات. كقد تـ مرة أخرػ إثارة بكاعث القمق بشأف ىجمات محظكر كدمجو مع 
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عندما ألقت السمطات الأسترالية القبض  6103المستقبمية خارج سكريا كالعراؽ ففي صيف عاـ  الدكلة
لبناء" جياز تشتيت كيميائي مرتجل " حيث خطط الأخكاف  تنظيـ الدكلةعمى شقيقيف ك "عط مت مؤامرة 

  .بكبريتيد الييدركجيف كىك غاز ساـ كاستخدامو في المناطق الحضرية لممئو
  :ىي أكثر مقمقة ،ستراؾ كما لاحظت مف قبل ككلكمب ،تفاصيل أخرػ مف المؤامرة

في  تنظيـ الدكلةفإف تعميمات حكؿ كيفية بناء الجياز جاءت مف" مراقب " ،كفقا لمشرطة الأسترالية
سكريا فقد تـ شحف متفجرات عسكرية إلى الأخكيف عف طريق الشحف الجكؼ عبر تركيا مف أجل 
مخطط منفصل مجيكؿ لتفجير طائرة ركاب. كما حصل الأخكاف في أستراليا عمى بعض الكيماكيات 

قابل السميفة في مؤامرة غاز السمكـ كعمى الرغـ مف أنيـ كانكا بعيديف مف بناء جياز تشتيت كيميائي 
لدييا القدرة ليس فقط عمى نقل المعرفة لإنتاج المكاد  تنظيـ الدكلةلمتطبيق، فتكضح المؤامرة كيف أف 

الكيميائية السامة عبر اتصالات آمنة عبر الإنترنت مع نشطاء يعيشكف بالفعل في البمداف المستيدفة 
 " .كلكف أيضا لشحف المكاد بما في ذلؾ المتفجرات دكف أف يتـ اكتشافيا

فيناؾ  ،كالمتعاطفكف مع الجماعة  في ىذا الصدد حقيقي تنظيـ الدكلةفي حيف أف التيديد الذؼ تشكمو 
عكامل أخرػ تحد مف إمكانية الفتؾ كالتأثير المحتمل لأؼ ىجكـ مستقبمي لمطائرات بدكف طيار في 

كتطكير الأسمحة  عمى إنتاج تنظيـ الدكلةفي الغرب. فمع خسارة المكصل تدىكرت قدرة  تنظيـ الدكلة
الكيميائية. كعلاكة عمى ذلؾ فإف مستكػ الخبرة المتدني عمكمًا الذؼ أبدتو المجمكعة يشير إلى أف 
ىجكمًا باستخداـ السمكـ أك المكاد الكيميائية الصناعية المتاحة عمى نطاؽ كاسع سيككف أكثر احتمالًا 

 " .مف استخداـ عكامل الأعصاب مثل غاز الخردؿ أك الساريف
فإف  ،أك لـ يؤد إلى العديد مف الكفيات ،متطكراً  تنظيـ الدكلةحتى لك لـ يكف ىجكـ كيماكؼ مف قبل 

 .الدعاية كقيمة الصدمة لمثل ىذا اليجكـ لكحدىا قد تجعل الجيد يستحق العناء
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ولكن طائرات متعددة بدون طيار  ،المزيد من الطائرات بدون طيار: ليس فقط طائرة بدون طيار واحدة
 .أيضا وطائرات برية وبحرية

كلكف ينبغي تكقع طائرات بدكف طيار متعددة أيضاً.  ،اليجمات المستقبمية التي تستخدـ ليس فقط كاحدة
أشار الرئيس  6103عرضت مثل ىذه القدرة، ففي خطاب ألقاه في مايك / أيار  تنظيـ الدكلةإف 

إلى أنو خلاؿ  ،الخاصة الأمريكية  الجنراؿ رايمكند أ. "تكني" تكماس الثالثالحالي لقيادة العمميات 
طائرة بدكف طيار في الجك" كذىب إلى إضافة  31ساعة كاف ىناؾ  60معركة المكصل "في غضكف 
مـ  01قاتل" يسقط قنابل الذؼ يسمى ب"النحل  طائرة بدكف طيار 06كيف "في كقت ما كاف ىناؾ 

جنراؿ مايكل د. لكندؼ إلى أف ال الملازـكز الأسمحة المشتركة بالجيش الأمريكي "كما أشار قائد مر 
استخداـ الدكلة لمطائرات التجارية بدكف طيار في العراؽ "قد تحكؿ إلى قدرة عمى مستكػ السرب تقريبًا 

 في بضع حالات
لذا فإف استخداـ المجمكعة لطائرات متعددة بدكف طيار لـ يعد أمراً افتراضياً بل ىك قدرة كاضحة. مف  

في ىذه الحالات تـ  تنظيـ الدكلةالمرجح أف المجمكعة مف الطائرات بدكف طيار التي استخدمتيا 
قكؼ. لـ تكف التحكـ فييا عف بعد مف قبل مجمكعة مف أعضاء المجمكعة التي تعمل عمى مسافة الك 

باستخداـ طائرات بدكف طيار مستقمة أك مبرمجة  تنظيـ الدكلةىناؾ حالات مؤكدة حتى الآف مف 
 مسبقا التي تخرج كحدة تحكـ الإنساف مف الحمقة.

كأخيرا فإف القمق كالتشديد عمى ىزيمة التيديدات الجكية لمدكلة الإسلامية قد طغى أيضا عمى التيديدات 
عمى  6103ات بدكف طيار التي تعمل في البر كالبحر ففي يناير / كانكف الثاني التي تشكميا الطائر 

سبيل المثاؿ  كرد أف "المتمرديف الحكثييف المدعكميف مف إيراف أطمقكا طائرة بدكف طيار مسمحة في 
البحر ضد سفينة حربية سعكدية" مما أسفر عف مقتل اثنيف مف البحارة السعكدييف. إف المقاتميف في 

يا كالعراؽ كانكا يجربكف المركبات التي تسيطر عمييا عف بعد كالركبكتات الصغيرة منذ ما يقرب سكر 
 عقد مف الزماف.
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 استنتاج
تستفيد المنظمات الجيادية مف تحديد الفجكات كالحكاجز الأمنية كاستغلاليا ككثيراً ما يككف نجاح 

تنظيـ لحفاظ عمى عنصر المفاجأة تمكنت العمميات الجيادية مرتبطاً بنجاح الجناة القادريف عمى ا
مف بناء كنشر أسطكؿ مف الطائرات اليجكمية دكف طيار كالقنابل كتحقيق تأثيرات معتدلة لأف  الدكلة

المجمكعة عثرت عمى فجكات كدركع سمحت ليا بإطلاؽ الطائرات التجارية بدكف طيار كالمككنات 
رة التي تجمع بيف الطائرات التجارية بدكف طيار ذات الصمة في المقاـ الأكؿ. إف المجمكعة المبتك

كالمككنات الإضافية الرخيصة جعمت مف السيل تحكيل المركبات المركحية إلى أجيزة أكثر شراسة 
 كقدرة متكسطة. 

كبينما تـ كضع برنامج الطائرات بدكف طيار لمدكلة الإسلامية تحت الضغط كتـ تقميص حجـ برنامج 
 اجع المجمكعة بشكل كبير كتر 

الأفكار مف أنكاع  طيار ىك فتح أبكاب طائرات بدكف الفإف مما تمكنت المجمكعة مف تحقيقو باستخداـ 
، كما أظيرت المجمكعة ما ىك ممكف مع القميل مف اليندسة لف يقتصر الأمر عمى في ىذا المجاؿ
خرػ في كعرض التيديدات الأ -في برنامج الطائرات بدكف طيار  تنظيـ الدكلةتطكير أساليب 

بل يمكف العثكر بسيكلة عمى تفاصيل حكؿ كيفية تمكف المجمكعة مف تعديل  ،فحسب -المستقبل
 الطائرات بدكف طيار لأغراض تشغيمية كنسخيا مف قبل الآخريف.

في الكقت الذؼ يمقي فيو ىذا التقرير الضكء عمى طبيعة كىيكمة سمسمة إمدادات الطائرات بدكف طيار 
الإسلامية لا يزاؿ ىناؾ الكثير لتتعممو حكؿ كيفية حصكؿ المجمكعة عمى أسطكليا مف التابعة لمدكلة 

برنامج الطائرات بدكف طيار  تالطائرات التجارية بدكف طيار كالتكنكلكجيا ذات الصمة ككيف طكر 
كبالنظر إلى عمميات الشراء بدكف طيار كالمشتريات المتعمقة بالطائرات التي تـ الكشف عنيا عبر 

، فيبدك مف المحتمل بسبب ما ىك معركؼ عف عدد كتكرار CARكالعمل التحقيقي ؿ IBACSة شبك
كالتي حصمت  - 6103مياـ الطائرات بدكف طيار التابعة لمدكلة الإسلامية خلاؿ الفترة الزمنية لعاـ 
 عمييا التنظيـ أيضًا طائرات تجارية بدكف طيار مف خلاؿ قنكات إضافية أخرػ.
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رات بدكف طيار التجارية كالتكنكلكجيا المتطكرة بشكل متزايد التي تدعـ قدرات كأداء إف تكَف ر الطائ
الطائرات بدكف طيار اليكـ تشكل لغزًا مميئًا بالتحديات كقد أحدثت ىذه الأجيزة كغيرىا مف الأجيزة 

في المماثمة التي يمكف تحمل تكاليفيا  كسيكلة الكصكؿ إلييا كأصبحت أكثر قدرة كأصغر حجماً  
 العديد مف الصناعات كما ساعدت في تعزيز الحياة الخاصة.

إف فكائد التكنكلكجيا كتكافرىا كميا كاضحة جدا كلكف كما لاحع العديد مف الآخريف ىناؾ أيضًا جانب 
مظمـ لمتكفر التجارؼ لمركبكتات كالاستشعار كالاتصالات كتكنكلكجيا الملاحة التي يمكف العثكر عمييا 

ة استخداـ ىذه التكنكلكجيا كا عادة تكظيفيا لتطكير ءحيث يمكف إسا ،دكف طيار التجاريةفي الطائرات ب
 أسمحة جديدة مف الحرب كعمى نطاؽ كاسع.

تتحدث التفاصيل المكضحة في ىذا التقرير أيضًا عف حقيقة ناشئة عمى ما يبدك كىي  صعكد الحرب 
التي يمكف استخداميا عمى نطاؽ كاسع مع  اليجينة، كالذؼ يتيح الجمع بيف معدات التكمفة المنخفضة

أنظمة أك أشكاؿ أكثر تكمفة مف التكنكلكجيا مف المحتمل أف يتطمب الأمر تطكير مناىج جديدة مشتركة 
بيف القطاعيف العاـ كالخاص لإدارة التيديدات اليجينة المستقبمية التي تعمل عمى الاستفادة مف الأنظمة 

 جارية.التجارية أك تستند إلى أنظمة ت
فإف المجمكعات الجيادية كالعناصر المعادية لمدكؿ دائمًا  ستتمكف مف العثكر عمى فجكات كخطكط  

سمسمة الإمداد كلكف ىذا لا يعني أنو لا يمكف أك لا ينبغي بذؿ جيكد لتضييق أك متابعة عممية شراء 
ية كأجيزة مراقبة الصكاريخ مثل الطائرات بدكف طيار التجار  -سمع ثنائية الاستخداـ يمكف التنبؤ بيا 

عمى تعزيز قدراتيا الدفاعية  تنظيـ الدكلةكالمضادة كغيرىا مف الأجيزة المماثمة التي ساعدت 
كاليجكمية مف خلاؿ الشراكات الإبداعية مع الصناعة، ففي الكاقع ىذا التقرير يسمط الضكء عمى بعض 

ة، فكاف مف الممكف أف يقكد المحققيف إلى كطبيعتيا المريب IBACSعمميات الشراء التي أجرتيا شبكة 
في كقت سابق إذا قامت الشركات المعنية إما  IBACSأكلئؾ الذيف يقكدكف كيمثمكف نيابة عف شبكة 

بإجراء عمميات العناية الكاجبة بشكل أفضل مف المعاملات التي يتـ شحنيا إلى عتبة منطقة حرب 
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د يمكف أف تككف قد قدمت ىذا النكع مف المساعدة معقدة أك الكصكؿ إلى حككمة أك طرؼ ثالث محاي
 ليـ. 

يمكف حتى أف يتـ أتمتة ىذا النيج استنادًا إلى الكممات الرئيسية كمؤشرات الحس السميـ كأنماط السمكؾ 
المشككؾ فييا )ربما مشابية لتمؾ المستخدمة في ساحات مكافحة غسيل الأمكاؿ كالامتثاؿ المالي( 

مـ بشكل ذكي لتقييـ شراء البيانات عبر أنكاع مختمفة مف أنكاع برامج إدارة كتككف مدفكعة بنظاـ مص
 المعاملات مما يقمل مف الحكاجز أماـ الدخكؿ.

كمف الطرؽ المحتممة الأخرػ لسد الثغرة المزدكجة الاستخداـ العمل مع الصناعة لتعزيزىا مف خلاؿ 
ئرات التجارية بدكف طيار كالتعبئة المرتبطة مقاربات رخيصة كفعالة مف حيث التكمفة ككيفية تتبع الطا

بيا أك إعادة تجميعيا بعد استعادة الأجيزة أك المككنات في مناطق النزاع  سيساعد ىذا عمى اختصار 
مطابقة طائرات بدكف طيار المستردة مف مناطق النزاع  CARفترة التحقيق  كيسي ل عمى الكيانات مثل 

 إلى بائع الأصل. 
لمكمية اليائمة مف الأمكاؿ التي تنفقيا الكلايات المتحدة كدكؿ أخرػ لمكاجية الطائرات بدكف أخيرًا، نظرًا 

طيار مف جميع الأنكاع فيبدك مف المعقكؿ بالتأكيد أنو ينبغي إنفاؽ المزيد مف الاىتماـ كالمكارد عمى 
لرئيسية كلمتحقق مف الجيكد التي تيدؼ إلى منع شحف البضائع المزدكجة الاستخداـ إلى مناطق النزاع ا

شبكات سمسمة التكريد كرسـ خرائطيا لتتبع طائرات بدكف طيار المكجكدة في الميداف ليتـ إغلاؽ قنكات 
 الشراء الحالية بسرعة أكبر. 


